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1. Введение

С начала года российская экономика подверг
лась санкционному давлению со стороны США 
и стран ЕС. Не стала исключением и телекоммуни
кационная отрасль. В данной статье мы рассмотрим 
влияние санкционных ограничений и применяемые 
меры для их преодоления, а также потенциальные 
пути сокращения потерь от санкций.

2. Методы исследования

При написании статьи были использованы сле
дующие методы исследования: анализ, синтез, клас
сификация, системный анализ, сравнение, дедукция, 
обобщение. Информационной базой отчета явля
ются нормативные правовые акты, материалы оте
чественных и зарубежных периодических изданий, 
обзоры организаций, материалы информационных 
сайтов.

3. Результаты

Напомним, что с начала года отрасль подверглась 
следующим ограничениям [1][3]:
 • запрет на поставку высокотехнологичного обо

рудования;
 • запрет на привлечение инвестиций в компании, 

попавшие в станционные списки.
Первый пункт распространяется на все телеком

муникационные компании РФ. Под индивидуаль
ные санкции на текущий момент подпал только 
Ростелеком.

При нарушении наложенные ограничения при
водят к следующим последствиям:
 • невозможность поставки оборудования и ПО для 

развития сети;
 • приостановка технической поддержки ранее по

ставленного оборудования;
 • отказ от дальнейшего сотрудничества, в том числе 

и не подпадающего под ограничения в связи с не
однозначностью санкционных формулировок 
и репутационных рисков;

 • отсутствие возможности привлечения дешевых 
кредитов.
Таким образом, санкции практически «заморо

зили» развитие отрасли, ограничив его только ис
пользованием существующего оборудования и склад
ских запасов.

При этом трудности с осуществлением транс
граничных банковских переводов и репутационные 
риски для иностранных компаний создают трудно
сти и с разрешенным взаимодействием. Например, 
усложнилось проведение роуминговых платежей, 
а часть партнеров не выполняет свои обязательства.

Однако текущие ограничения не являются пре
дельными, при негативном развитии событий воз
можно дальнейшее расширение санкций по следу
ющим направлениям:
 • Полный запрет выполнения платежей в долларах 

и евро. Данное ограничение негативно скажется 
на взаимодействии в том числе и с партнерами 
из дружественных стран;
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Уход данных компаний ставит точку в длитель
ном продуктивном партнерстве, однако, оставляет 
и ряд возможностей:
 • уходя, компании стремятся закрыть обязатель

ства, как в случае с Ericsson и Nokia;
 • иностранные компании увольняют сотрудников, 

что позволяет нанять квалифицированных спе
циалистов в штат российских компаний, в том 
числе и в телекоммуникационные компании;

 • уход поставщиков оборудования вносит яс
ность в дальнейшие перспективы сотрудничества 
с ними и позволяет сконцентрироваться на аль
тернативных поставщиках оборудования.
Теперь, когда уход иностранных партнеров очеви

ден, стоит рассмотреть возможные меры по миними
зации санкционных рисков и дальнейшего развития 
отрасли.
 • Рассмотреть альтернативных поставщиков обо

рудования. Помимо крупных поставщиков теле
коммуникационного оборудования существует 
множество мелких игроков. Качество их про
дукции существенно ниже, однако, ряд из них 
потенциально могут быть готовы сотрудничать.

 • Начать разработку собственного оборудования. 
Как было сказано выше, существует множество 
компаний, разрабатывающих оборудование и ПО 
для телекоммуникационной отрасли. Наиболее 
перспективной в текущих условиях выглядит 
схема Open RAN, подразумевающая работу на от
крытых интерфейсах и ПО, что позволяет исполь
зовать готовое решение с последующей доработ
кой под собственные потребности.

 • Организовать взаимодействие с поставщиками 
элементной базы для производства оборудования. 
Возможен как поиск собственными силами, так 
и в партнерстве с другими игроками на рынке.

 • Изолировать сеть от внешнего вмешательства. 
После ухода поставщиков необходимо органи
зовать защиту сети от доступа поставщика ПО для 
минимизации риска вывода ПО из строя.

 • Подготовить сети операторов к совместному ис
пользованию. Значительная часть оборудования 
сети готова к работе сразу для нескольких опе
раторов. Данное взаимодействие экономически 
нецелесообразно, так как лишает операторов кон
курентного преимущества по качеству и зоне по
крытия. Однако в случае неполадок с сетью кон
курентная борьба может отойти на второй план.
Решением проблемы ввоза оборудования в страну 

мог бы стать параллельный импорт. 30 марта его лега
лизовали в России. В начале века он уже имел место 
на российском рынке, но позже от него отказались 
для повышения инвестиционной привлекательности 
российской экономики.

 • ограничение стыков с международными сетями 
(например, в Франкфурте). При введении дан
ного ограничения повысится стоимость или ста
нет невозможным подключение к международ
ной сети Интернет;

 • запрет на транзит трафика через РФ. При отказе 
от транзита трафика через территорию России 
существенно снизятся доходы операторов и ка
чество передачи данных;

 • отзыв ранее поставленных лицензий на ПО. 
В случае наступления риска возможны перебои 
в работе оборудования всех элементов сети.
Указанные выше риски являются потенциаль

ными и их наступление на текущий момент мало
вероятно. 

В 3 квартале, напротив, произошел ряд послаб
лений в работе с иностранными партнерами.

Напомним, что с начала года большинство по
ставщиков оборудования из ЕС и США приоста
новили свою деятельность на территории РФ. Ана
логично поступили и некоторые китайские постав
щики. На протяжении 1–2 кварталов существенных 
изменений не происходило: поставщики сохраняли 
неопределенность по поводу дальнейшего взаимо
действия, с одной стороны, продолжая не взаимо
действовать, с другой, все еще не объявляя о своем 
уходе.

В 3 квартале произошло существенное изменение 
ситуации.
 • Ericsson объявила о уходе из России. Компания 

сократила 400 сотрудников и зафиксировала 
убытки в размере 81 млн долл. При этом компа
ния получила экспортную лицензию на поставку 
ПО [2][16]. 
Таким образом компания, уходя с рынка, мини

мизирует репутационные риски: экспортная лицен
зия на поставку ПО позволит оказать максимальную 
техническую поддержку операторам, обновить про
граммное обеспечение до актуальных версий и про
длить лицензии на текущее оборудование. Отдельно 
стоит отметить возможность расширения функцио
нала оборудования: Ericsson, как и многие другие по
ставщики телекоммуникационного оборудования, 
работает по принципу расширения функциональ
ности оборудования путем доустановски лицензий. 
Это означает, что, покупая оборудование, клиент 
не получает полный функционал и расширяет его 
по мере необходимости путем установки лицензий. 
Сейчас появилась возможность закупки лицензий 
под дальнейшее расширение сети [5].
 • Аналогично о своем уходе объявила и Nokia. 

 Компания также получила экспортную лицен
зию [4].

 • Ранее страну покинула Dell [6].
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Параллельный импорт — это ввоз товаров в страну 
без согласия правообладателя. По этой схеме ретей
леры покупают товары не у официального дистри
бьютера в России, а в зарубежных компаниях, кото
рые в свою очередь приобрели товары у компании
производителя. После покупки товара у производи
теля компании могут перепродавать его на любых 
рынках без разрешения правообладателя [21]. Такой 
«серый» метод позволяет обходить введенные зару
бежными партнерами санкционные ограничения.

Согласно проведенному опросу дистрибьютеров 
агентством ComNews, схема поставки ITоборудова
ния (в основном американского: HPE, Dell, Cisco, 
Juniper) следующая. В основном оборудование по
купается в Турции, Китае и ОАЭ. Затем отправляется 
через в страны СНГ через Москву, но в Москве та
инственным образом «пропадает». 

Неизвестно, сколько смогут просуществовать 
данные схемы. В некоторых странах на границе про
изводится контроль экспорта ITпродукции. Если 
есть подозрения, что поставка нарушает санкции, 
то груз могут не пропустить. Также Минфин США 
требует прекратить подобные схемы, так что компа
нии могут побояться подпасть под санкции США 
и прекратить свою деятельность [18]. 

Главные проблемы параллельного импорта IT
оборудования — цена и сервисное обслуживание. 
Изза усложнения логистики, увеличения промежу
точных звеньев (перекупщиков, берущих свою ко
миссию) растет конечная цена товара. Кроме стои
мости эти факторы увеличивают риски непоставки 
товара: чем сложнее схема, тем больше вероятность 
ошибки на одном из этапов.

Не стоит забывать, что оборудование надо 
не только приобрести и установить. Большую роль 
играет его сервисное обслуживание: установка ПО, 
его своевременное обновление. Если этого не делать, 
то оборудование может выйти из строя и стать уяз
вимым для хакерских атак [14]. 

Также российскими операторами связи прораба
тывается вариант покупки бывшего в употреблении 
оборудования (по опыту Ирана). За рубежом активно 
внедряются сети 5G и, как следствие, освобождается 
оборудование для сетей 4G. С помощью подобной 
схемы полностью решить проблему с поставкой 
оборудования не удастся, но можно будет покрыть 
связью небольшой регион. Покупка оборудования 
возможна через перекупщиков, непубличных ком
панийпосредников.

Стоит отметить, что использование б/у обору
дования целесообразно, только если ему не более 
3–4 лет. Иначе техника не проработает достаточ
ный срок. Также к минусам стоит отнести то, что 
оборудование может работать на других частотах и на 

сервисное обслуживание операторам рассчитывать 
не придется [10].

Возвращаясь к теме параллельного импорта, ряд 
экспертов считает, что он не сможет решить проб
лему поставки оборудования в связи с перечис
ленными выше недостатками, в особенности изза 
отсутствия сервисного обслуживания. И при ввозе 
сотового оборудования необходима его активация 
на сайте производителя, следовательно, будет по
нятно, в какой стране оно используется. 

Руководитель Центра беспроводной связи «Скол
теха» Дмитрий Лаконцев отмечает, что важно раз
вивать собственное производство оборудования 
и что это возможно лишь при тесной кооперации 
производителей и операторов связи. По мнению 
эксперта, операторам следует идти на встречу про
изводителям: ускорять закупки, упрощать логистику. 
Ранее операторы могли рассчитывать на рассрочку 
при покупке зарубежного оборудования, российские 
компаниипроизводители такой возможности пред
ложить не могут [8]. 

Курс на импортозамещение был взят в 2014 г. 
в связи с введением санкций против России  изза 
несогласия с ее действиями во время кризиса 
на Украине. Частью программы импортозамеще
ния стал приказ №662 от 31.03.2015 «Об утвержде
нии отраслевого плана мероприятий по импорто
замещению в радиоэлектронной промышленности 
Российской Федерации». Для обеспечения надеж
ного хранения и передачи информации необходимо 
производство и обслуживание оборудования внутри 
страны. Использование отечественного оборудова
ния имеет ряд преимуществ [25]:
 • снижение риска несанкционированного доступа 

к передаваемой информации;
 • возможность разработки ПО, которое в точности 

отвечает требованиям безопасности;
 • более низкая стоимость оборудования;
 • производство партий оборудования с нестан

дартными характеристиками;
 • сокращение сроков поставки оборудования.

Активно помогает развитию производства отече
ственного телекомоборудования Минцифры. На
пример, благодаря министерству был введен запрет 
на использование зарубежного оборудования для 
развертывания 5G сетей. Исполнителями дорожной 
карты развития сети 5G были назначены «Ростех» 
(создание оборудования) и «Ростелеком» (строитель
ство инфраструктуры сети).

В начале 2022 года Правительством были одоб
рены следующие проекты для поддержки ITотрасли 
[11]:
 • внедрение отечественных ПАК (программноап

паратных комплексов). На данный проект было 
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выделено 9,31 млрд рублей, ответственный за реа
лизацию — «ВТБ»;

 • оборудование для оптических магистральных 
сетей DWDM на российском чипе. На данный 
проект было выделено 27,03 млрд рублей, ответ
ственный за реализацию — «Ростелеком»;

 • серверное оборудование для работы с базами дан
ных на российском процессоре (для построения 
сквозного импортозамещенного ИТландшафта 
предприятия). На данный проект было выде
лено 10,6 млрд рублей, ответственный за реали
зацию — ГК «Росатом»;

 • IP/MPLS маршрутизаторы на отечественных ком
понентах и процессоре для развертывания транс
портных сетей телекомоператорами. На данный 
проект было выделено 19,59 млрд рублей, ответ
ственный за реализацию — «Ростелеком»;

 • облачная инфраструктура на базе отечественных 
компонентов и процессора. На данный проект 
было выделено 53,4 млрд рублей, ответственный 
за реализацию — «Ростелеком»;

 • интеллектуальный домофон на российском 
процессоре и модернизация системы управ
ления доступом. На данный проект было выде
лено 11,05 млрд рублей, ответственный за реали
зацию — «ЭРТелеком Холдинг»;

 • российские оптические трансиверы. На данный 
проект было выделено 16,5 млрд рублей, ответ
ственный за реализацию — «Ростелеком» и «ЭР
Телеком Холдинг».
Сейчас вопрос импортозамещения в области 

микро, радиоэлектроники встал еще более остро. 
Возник вопрос не только о дальнейшем развитии 
сетей будущих поколений на базе отечественного 
оборудования, но и поддержании существующей 
инфраструктуры связи. Складские запасы операто
ров вскоре закончатся и строительство сети будет 
приостановлено. В условиях дефицита оборудова
ния в ближайшие годы может начаться монопо
лизация, поглощение одних и укрепление других 
игроков рынка [8].

Поэтому «Ростех» предложил, чтобы в «дорожную 
карту» по развитию 5G сетей также была включена 
разработка 4G оборудования, на которое в данный 
момент спрос гораздо выше. Наработки в данной 
области есть, но как и в случае 5G, остро стоит 
вопрос о возможности серийного производства. 
Для этого необходимо в первую очередь наладить 
производство отечественных микросхем и полу
проводников [9].

Необходимо уделить внимание и разработке ПО, 
чтобы обеспечить совместную работу уже установ
ленного зарубежного оборудования с будущими оте
чественными базовыми станциями.

Импортозамещением телекоммуникационного 
оборудования активно занимаются «Ростех» и «Скол
тех». Последний попал в санкционные списки США, 
что усложнит деятельность компании изза ограни
чения доступа к американским технологиям. «Скол
тех» проектирует оборудование на базе открытой 
архитектуры OpenRAN для сетей 4G и 5G. В конце 
2021 г. компания протестировала базовую станцию 
5G на данной архитектуре совместно с МТС. Ее до
стоинством является возможность использования 
разных технологий за счет открытых интерфейсов. 
В настоящий момент сети построены на закрытой 
модели, где в одном регионе используются решения 
только одного поставщика оборудования [15].

Плюсом OpenRAN является то, что обычно но
вые разработки публикуются в открытом доступе. 
Но стоит помнить, что может потребоваться и за
ключение дополнительных лицензионных соглаше
ний, что невозможно изза санкционных рисков для 
американских контрагентов. 

К 2025 г. «Сколтех» совместно с Научноисследо
вательским институтом радио, планируют разрабо
тать оборудование для сети 6G. Но, скорее всего, 
сроки будут перенесены в связи с введенными 
 санкциями. Компания столкнется с рядом проб
лем: невозможность участия в согласовании частот 
и стандартов оборудования, а также в разработке 
стандартов OpenRAN изза отсутствия возможности 
заплатить за участие в Альянсе ORAN; проблемы 
с закупкой компонентов (вместо аме ри канских по
ставщиков придется искать других контрагентов 
и налаживать новые пути доставки, что также по
требует дополнительных финансовых вложений) 
[15].

В свою очередь «Ростех», а точнее учрежденная 
им компания «Спектр», в начале года предоставил 
макет базовой станции 5G на российских компо
нентах. Первые поставки планируются в 2023 г. для 
тестирования в пилотных зонах, а начать серийное 
производство «Ростех» планирует в 2024 г. [19].

По данным «Комерсата», «Ростех» инвестирует 
в развитие 5Gтехнологий 4,4 млрд руб. Также как 
и «Сколтех», «Ростех» планирует разработку обору
дования на базе открытого интерфейса [20]. 

Отечественными компаниямипроизводителями 
телеком, оборудования также являются «ИКСТех
нологии», «МТСэлектроника», НИИ Радио, «Ла
боратория инфокоммуникационных сетей» (ЛИС), 
«НТР», «Булат», «Протей».

«ИКСТехнологии» входит в «ИКС Холдинг», 
многопрофильную ИТгруппу. Холдинг занима
ется информационной безопасностью, машинным 
обучением, Big Data, внедрением искусственного 
интеллекта, разработкой систем хранения данных. 
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«ИКСТехнологии» планируют разрабатывать базо
вые станции LTE.

«МТСэлектроника» была основана в 2021 г. Ком
пания нацелена на разработку отечественного телеком
оборудования. Изначально компания планировала 
локализацию производства западного оборудования 
с упором на развитие 5Gсетей, но в 2022 г. новостей 
о развитии и разработках компании не по ступало.

НИИ Радио совместно с ЛИС, а также объедине
ние «НТР» и «Булат» занимаются разработкой базо
вых станций для частот 2,3–2,4 ГГц для развертыва
ния сети в малых населенных пунктах по программе 
Устранения цифрового неравенства. Известно о те
стировании базовой станции, разработанной НИИ 
Радио и ЛИС, совместно с «Ростелекомом».

«Протей» — научнотехнологический центр, 
занимающийся разработкой систем безопасности, 
оборудования для фиксированной связи, а также 
различного ПО, как для мобильной, так и для фик
сированной связи. 

На конференции IT Government Day 2022 вы
ступил министр цифрового развития, связи и мас
совых коммуникаций Максут Шадаев. Он сообщил, 
что операторы подписывают форвардные контракты 
с российскими производителями базовых станций. 
Под эти контракты правительство будет оказывать 
точечную финансовую поддержку. С 2023 г. вво
дится ограничение на использование зарубежных 
базовых станций. Глава Ростелекома Михаил Осеев
ский отметил, что отечественные базовые станции 
для начала будут тестироваться в малых населенных 
пунктах.

В октябре 2022 г. на форуме «Спектор» было объ
явлено, что индустриальным центром компетенций 
было одобрено три проекта по созданию базовых 
станций и различных программных продуктов для 
сетей связи на сумму 30 млрд руб. (половину суммы 
инвестируют сами разработчики). 
 • Разработка базовой станции 4G (с функцией 

5Gready), разработчик проекта — «ИКСтехно
логии».
Проект планируется реализовать до 2027 г. Фор

вардные заказы заключают «Мегафон», «Вымпел
ком», а якорным заказчиком выступил «Ростелеком».
 • Разработка базовой станции 2G/4G, разработчик 

проекта — объединение компаний «НТР» и «Бу
лат».
Проект планируется реализовать до 2030 года. 

Он нацелен на реализацию в малых населенных 
пунктах: половина населенных пунктов из про
граммы Устранения цифрового неравенства будет 
обеспечена связью.
 • ПО для ядра мобильной сети, разработчик про

екта — «Протей».

Проект планируется реализовать до 2030 г. Якор
ным заказчиком выступит Tele2. К концу реализации 
проекта ожидается, что более 40 млн абонентов бу
дут пользоваться услугами мобильной связи с по
мощью разработанного ПО [23].

Также бытует мнение, что изза множества проб
лем по развертыванию сети 5G Россия может про
пустить эту технологию и сразу перейти к 6G. В ок
тябре 2022 г. появилась информация, что в России 
планируется создание альянса отечественных про
изводителей телекомоборудования в конце 2022 — 
начале 2023 г. Его целью будет создание научной 
и производственной базы для развертывания сетей 
6G к началу 2030х гг., когда по оценкам экспертов 
начнутся запуски сетей нового поколения. В отли
чие от технологии 5G, скорость передачи которой 
до 10 гигабит, с помощью 6G можно передавать дан
ные со скоростью до 100 гигабит [22].

Еще до начала спецоперации на Украине и вве
дения санкций отрасль столкнулась с проблемой 
частот для внедрения сетей 5G. Во всем мире для 
5G используются частоты 3,4–3,8 ГГц, но в Рос
сии они принадлежат спецслужбам. Обсуждение 
данной проблемы давно тормозит развитие техно
логии. Дмитрий Конарев, ведущий эксперт по бес
проводным технологиям Huawei, а также гендирек
тор подведомственного Минцифры НИИ Радио 
Олег Иванов считают, что можно использовать для 
развертывания сети диапазон 6,4–7,1 ГГц, который 
также возможен в дальнейшем для использования 
следующего поколения связи.

Правительством было принято решение развер
тывать сеть 5G на российском оборудовании еще 
до введения ограничений на поставку зарубежных 
технологий. Но ряд экспертов, в том числе гендирек
тор «ТМТ Консалтинг» Константин Анкилов, счи
тают, что невозможно полностью импортозаместить 
5G оборудование в связи с тем, что большая часть 
патентов принадлежит зарубежным компаниям, а за
менить их китайскими аналогами не представляется 
возможным.

Кроме проблем с оборудованием добавляются 
и финансовые. В связи со сложной экономической 
ситуацией выдача крупных инвестиций может быть 
затруднена [24].

Рассмотрим, какие меры поддержки оказывает 
телекоммуникационной отрасли государство [13].

1. Приостановка нормы «закона Яровой» 
до 30.03.2023.

Согласно постановлению Правительства Россий
ской Федерации от 12.04.2018 № 445 российские 
операторы связи обязаны увеличить ежегодно 
объем хранилища трафика на 15% [7]. Данное уве
личение требует дополнительных денежных влива
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ний на покупку и обслуживание оборудования, что 
значительно затруднено в текущей экономической 
ситуации.

2. Обязательное совместное использование опе
раторами сетевой инфраструктуры в малых населен
ных пунктах

Таким образом абоненты любых операторов связи 
могут использовать одну базовую станцию, что сни
зит нагрузку на операторов и поможет развитию 
инфраструктуры связи. В то же время стоит отме
тить, что данная мера вредит конкуренции и может 
привести к монополизации в регионе.

3. Приостановка до конца 2022 г. требований 
к покрытию федеральных трасс и малых населенных 
пунктов.

Благодаря данной мере операторы смогут пере
ориентировать имеющиеся запасы оборудования 
и реализовать проекты по улучшению качества сети 
в наиболее нуждающихся регионах. Но также воз
можно снижение уровня конкуренции в регионах.

4. Поэтапная индексация тарифов согласно 
уровню инфляции.

Согласно принятым методическим рекоменда
циям операторы имеют права без дополнительных 
проверок повышать цены на тарифы в течение года 
в рамках накопленной с начала года инфляции. 

В то же время ФАС возбудила дела против МТС 
и «Мегафона» изза необоснованного повышения 
тарифов. Операторы предоставили все необходимые 
подтверждения, но по данным ФАС повышение та
рифов было выше установленного лимита — накоп
ленного уровня инфляции начала года. По данным 
службы, МТС поднял цены в среднем на 20%, а «Ме
гафон» — на 12%. 

По прогнозам экспертов, в ближайшее время 
стоимость тарифов может вырасти до 50%. Это обу
словлено стагнацией телекомрынка: прироста або
нентской базы не наблюдается, новые технологии 
недоступны. Увеличение стоимости тарифов — основ
ной способ роста доходов [12]. 

5. Плановые проверки операторов перенесены 
на 2023 г.

6. Мораторий на перенос и демонтаж элементов 
инфраструктуры сети согласно требованиям госу
дарственных органов.

7. Распространение на операторов инвестици
онных налоговых вычетов (ИНВ).

С помощью ИНВ операторы смогут вернуть часть 
налога на прибыль и направить дополнительные фи
нансовые вложения на поддержание качества сети.

Существенным минусом является методика рас
чета ИНВ: база для вычета считается как общий 
налог на прибыль, уходящий в региональный бюд
жет × доля ФОТ сотрудников региона в общем объ

еме × доля активов, приходящихся на регион. По
этому большую часть вычета получают регионы, где 
работает больше всего сотрудников, а это могут быть 
не самые инвестиционнопривлекательные направ
ления.

8. Отсрочка от мобилизации для ИТ и телеком
специалистов [17].

Для обеспечения стабильности связи Минобо
роны сообщило, что граждане, работающие в опера
торах связи и имеющие определенную специаль
ность, степень подготовки, могут рассчитывать на от
срочку от частичной мобилизации.

4. Обсуждение и заключение

Подводя итог, на текущий момент телекоммуни
кационная отрасль испытывает дефицит поставок 
оборудования и ПО, что может негативно сказаться 
на качестве сетей операторов в ближайшие годы. 
В связи с наложенными санкциями на компании 
телекомсектора также наложен запрет на привле
чение инвестиций, приостановлена техническая 
поддержка, поставщики отказываются от сотрудни
чества даже в областях, не подпадающих под санкци
онные ограничения. Развитие отрасли «заморожено»: 
сейчас операторы могут работать только со склад
скими запасами оборудования, распределяя его 
на самые стратегически важные объекты.

Также на данный момент существуют следующие 
санкционные риски: полный запрет выполнения пла
тежей в долларах и евро; ограничение стыков с меж
дународными сетями; запрет на транзит трафика 
через РФ; отзыв ранее поставленных лицензий на ПО.

Для минимизации санкционных рисков стоит 
рассмотреть ряд следующих мер: альтернативные 
поставщики оборудования; разработка собствен
ного оборудования; организация взаимодействия 
с поставщиками элементной базы для производ
ства оборудования; изоляция сети от внешнего 
вмешательства для минимизации риска вывода ПО 
из строя; подготовка сети операторов к совместному 
использованию.

Правительство уже активно начало предприни
мать шаги для поддержания отрасли. Вопервых, го
сударство оказывает следующие меры для поддержки 
телекомотрасли: приостановка нормы «закона Яро
вой» до 30.03.2023; обязательное совмест ное ис
пользование операторами сетевой инфраструктуры 
в малых населенных пунктах; приостановка до конца 
2022 г. требований к покрытию федеральных трасс 
и малых населенных пунктов; поэтапная индексация 
тарифов согласно уровню инфляции; плановые про
верки операторов перенесены на 2023 г.; мораторий 
на перенос и демонтаж элементов инфраструктуры 
сети согласно требованиям государственных орга
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нов; распространение на операторов инвестици
онных налоговых вычетов; отсрочка от мобилизации 
для ИТ и телекомспециалистов.

Вовторых, был легализован параллельный им
порт. По данному каналу уже поступает ITобору
дование в страну. 

Втретьих, взят курс на импортозамещение, что 
позволит не только решить вопрос с дефицитом 
оборудования, но и снизить его стоимость и сокра
тить сроки поставки, а также минимизировать риск 
несанкционированного доступа к передаваемой ин
формации. Государство оказывает меры поддержки 
компаниям, реализующим проекты для поддержки 
ITотрасли: в начале 2022 г. были профинансированы 
проекты по внедрению отечественных программно
аппаратных комплексов, разработке оборудования 
для оптических магистральных сетей DWDM, сер
верного оборудования для работы с базами данных, 

IP/MPLS маршрутизаторов для развертывания 
транспортных сетей телекомоператорами, облач
ной инфраструктуры, оптического трансивера, ин
теллектуального домофона и модернизации системы 
управления доступом. 

Также была обновлена «дорожная карта» по раз
витию 5G сетей: в нее также была включена разра
ботка 4G оборудования, на которое в данный мо
мент спрос гораздо выше. Индустриальным центром 
компетенций в октябре 2022 г. было одобрено три 
проекта по созданию базовых станций и ПО: базовая 
станция 4G (с функцией 5Gready), базовая станция 
2G/4G, ПО для ядра мобильной сети.

Таким образом, за первым шоком, последовав
шим с начала года, приходит понимание направле
ний развития событий и открываются новые пер
спективы для дальнейшего развития российской 
телекоммуникационной отрасли.
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