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Аннотация
Статья посвящена анализу ключевых проблем, связанных с реализацией 
политики импортозамещения в сфере информационных технологий в 
России. Авторы исследуют комплексные вызовы, возникающие при замене 
зарубежного IT-оборудования и программного обеспечения отечествен-
ными аналогами. Особое внимание уделяется анализу эффективности мер 
государственной поддержки и роли образовательных учреждений в под-
готовке специалистов для решения задач импортозамещения.

Abstract
The article is devoted to the analysis of the key problems associated with the 
implementation of import substitution policy in the field of information technol-
ogy in Russia. The authors investigate the complex challenges arising from the 
replacement of foreign IT equipment and software. Special attention is paid to 
the analysis of the effectiveness of state support measures and the role of 
educational institutions in training specialists to solve import substitution prob-
lems.

Ключевые слова: IТ-отрасль, импортозамещение, Национальная программа 
«Цифровая экономика Российской Федерации», информационная безопас-
ность, подготовка кадров.
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Процесс импортозамещения в IT-сфере сталки-
вается с фундаментальными технологическими ба-
рьерами, прежде всего в области аппаратного обес-
печения. Отечественная микроэлектронная про-
мышленность в условиях долговременного дефицита 
инвестиций испытывает нехватку высокотехноло-
гичных производственных мощностей по выпуску 
современных процессоров и чипов памяти. В на-
стоящее время передовые мировые компании осва-
ивают трехнанометровые техпроцессы, а российские 
производители в 2024 г. были преимущественно сос-
редоточены на нормах 65–90 нанометров [1]. Это 
отставание в четыре-пять технологических поколе-
ний напрямую влияет на производительность и энер-
гоэффективность отечественных серверов, делая их 
менее конкурентоспособными для задач обработки 
больших данных и искусственного интеллекта. 
Внешнеэкономические санкции, ограничивающие 
доступ к станкам для фотолитографии и легирую-
щим газам, усугубляют эту проблему, замедляя мо-
дернизацию производственных линий [2; 3]. След-
ствием этому стал рост зависимости от импортных 
устаревших комплектующих, что повышает риски 

для безопасности и надёжности критической инфра-
структуры. В программном сегменте ситуация вы-
глядит более динамичной, однако и здесь наблюда-
ется комплекс взаимосвязанных проблем. В по-
следние годы благодаря активизации государ-
ственной политики импортозамещения доля 
российского программного обеспечения в госзакуп-
ках выросла с 15% до 75%, как это представлено на 
рис. 1 [4].

 

Рис. 1. Динамика доли российского программного  
обеспечения в госзакупках в 2021–2024 гг.

НИР. Экономика (2 (80), 2026). 79: 58–62



59

Однако основным вызовом остаётся функцио-
нальная и экосистемная зрелость отечественных 
решений. Многие российские аналоги, например, 
офисные пакеты «МойОфис» или «Р7-Офис» 
успешно обеспечивают около 80 % базовых потреб-
ностей пользователей, но уступают в поддержке 
сложных макросов, специфических форматов или в 
глубине интеграции с внешними сервисами [4]. Осо-
бенно остро проблема стоит в специализированном 
программном обеспечении (ПО) для промышлен-
ного дизайна (САПР) и управления предприятием 
(ERP). Отечественный САПР «Компас-3D» активно 
внедряется, но на его полную многофункциональ-
ную адаптацию к сложным технологическим про-
цессам крупных предприятий могут уйти годы, а 
параллельная поддержка старых и новых систем 
удваивает затраты. 

По-прежнему сложным остается вопрос мигра-
ции данных и совместимости. Перенос накопленных 
массивов информации, часто хранящихся в пропри-
етарных форматах зарубежных систем (например, 
Oracle или SAP), в отечественные аналоги сопряжён 
с рисками потери целостности и требует трудоёмкой 
конвертации. Исследования показывают, что до 30% 
компаний, начавших переход, сталкиваются со зна-
чительными сбоями на этапе переноса исторических 
данных [5]. Кроме того, отечественные облачные 
платформы (Yandex Cloud, VK Cloud Solutions), демон-
стрирующие рост инвестиций на 46% в 2023 г., всё 
ещё уступают глобальным гигантам по географиче-
скому охвату сервисов (PaaS, SaaS), что ограничи-
вает возможности для быстрого масштабирования 
бизнеса [1; 6]. Таким образом, инфраструктурный 
вызов заключается не только в создании «железа» и 
«софта», но и в формировании целостной, без-
опасной и удобной экосистемы, способной обеспе-
чить бесперебойность бизнес-процессов в совре-
менных условиях.

Реализация масштабной программы импортоза-
мещения упирается в острый кадровый дефицит, 
который стал важным сдерживающим фактором 
технологического суверенитета. По данным иссле-
дований, в 2024 г. дефицит высококвалифициро-
ванных IT-специалистов в России оценивался в 
более чем один миллион человек, причём наиболее 
востребованными являются не просто программи-
сты, а архитекторы, DevOps-инженеры и эксперты 
по кибербезопасности, способные работать с отече-
ственным стеком технологий [7; 8]. Так, при общем 
росте числа выпускников IT-специальностей на 
15–20% ежегодно, лишь около 30% из них соответ-
ствуют требованиям рынка к моменту получения 
диплома [1]. Основная причина состоит в устарева-

нии учебных программ: пока высшее учебное заве-
дение (вуз) согласует новый курс, отраслевые стан-
дарты и инструменты успевают смениться несколько 
раз. Например, массовый спрос на специалистов по 
российским ОС Astra Linux и РЕД ОС сформиро-
вался за последние 2–3 года, тогда как их глубокое 
изучение только начинает интегрироваться в обра-
зовательные стандарты [2]. Особенно критична не-
хватка senior-специалистов и командных лидеров 
(тимлидов) с опытом миграции сложных инфра-
структур. Проекты по переходу с зарубежных ERP и 
CRM-систем на отечественные («1С», «Галактика 
ERP») требуют не только знания кода, но и понима-
ния бизнес-логики предприятий. Согласно опросам 
работодателей, на одну вакансию ведущего архитек-
тора в сфере импортозамещения приходится всего 
2–3 реальных кандидата, в то время как на позиции 
junior-разработчиков   до 10–15, как проиллюстри-
ровано на рис. 2 [8].

 

Рис. 2.  Конкуренция на вакансию в сфере  
ИТ-импортозамещения по уровню квалификации

Сложившаяся ситуация создает перекос на рынке 
труда и ведёт к росту зарплатных ожиданий высоко-
квалифицированных кадров, увеличивая нагрузку 
на бюджеты компаний. Для сравнения, средняя зар-
плата middle-специалиста, работающего с отече-
ственным ПО, в 2024 г. составляла около 180 тыс. 
руб., тогда как senior-архитектор мог претендовать 
на 350–500 тыс. руб. в месяц [8]. В нестоящее время 
государство и бизнес открыли ряд масштабных прог-
рамм переподготовки, таких как «Цифровые кафе-
дры» и «Цифровые профессии». К 2024 г. обучение 
им прошли свыше 500 ты. человек [2]. Однако пред-
принимаемые меры требуют совершенствования. 
Эксперты отмечают, что короткие курсы (длитель-
ностью 6–12 месяцев) часто дают лишь поверхност-
ное знакомство с технологиями, не формируя сис-
темного мышления. Результаты мониторинга пока-
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зывают, что только около 40% выпускников таких 
программ успешно трудоустраиваются по новой 
специальности в течение первого года. Более эффек-
тивной представляется модель практико-ориенти-
рованной подготовки через стажировки и совместные 
проекты вузов с компаниями. Например, в «Туль-
ском государственном педагогическом университете 
им. Л.Н. Толстого» студенты с первого курса вовле-
каются в реальные задачи от региональных IT-ком-
паний, что позволяет повысить процент трудо-
устройства выпускников до 85%. Таким образом, 
кадровая проблема находит решение не просто в 
увеличении числа обучающихся, а в фундаменталь-
ной перестройке системы образования в сторону 
гибкости, практики и тесной интеграции с запро-
сами индустрии.

Переход на отечественные IT-решения в условиях 
санкций сопряжён со значительными финансовыми 
нагрузками, которые для многих компаний стано-
вятся критическим препятствием. Согласно отрасле-
вому анализу, полная миграция средней организации 
с зарубежной ERP-системы и офисного пакета на 
российские аналоги («1С» и «МойОфис») может сто-
ить от 5 до 15 млн руб., причём до 60% этой суммы 
составляют не прямые закупки ПО, а сопутствующие 
затраты: переобучение персонала, адаптация бизнес-
процессов и временное падение производительности 
[1]. Для крупных промышленных предприятий с 
уникальными технологическими цепочками эта 
цифра может достигать сотен миллионов рублей, что 
сопоставимо с их годовым бюджетом на цифрови-
зацию. При этом, по данным Росстата [1], рента-
бельность продаж в IT-отрасли после 2022 г. снизи-
лась с 15,2% до 9,8%, как представлено на рис. 3. 

Рис. 3. Динамика рентабельности продаж в российской  
ИТ-отрасли в 2021–2024 гг.

Сложившаяся тенденция напрямую связана с по-
терей высокорентабельных иностранных заказов и 
переходом на менее прибыльные внутренние про-

екты по импортозамещению. Сокращение рента-
бельности более чем на треть существенно ограни-
чивает возможности компаний для самофинансиро-
вания сложных программных миграций. Государ-
ственная поддержка направлена на сохранение 
IT-компаний в переходный период. Меры стимули-
рования аккредитованных отраслевых фирм в виде 
льготного кредитования под 3–5% годовых и нало-
говых льгот (например, снижение ставки по налогу 
на прибыль до нуля) направлены, в первую очередь, 
на разработчиков ПО, а не на их потребителей [2]. 
Конечные пользователи   предприятия из реального 
сектора   получают помощь лишь фрагментарно, 
преимущественно через региональные субсидии, 
которые покрывают не более 20–30% затрат на вне-
дрение отечественных решений. Более того, высокая 
ключевая ставка Банка России сделала коммерче-
ские кредиты менее доступными: если в 2021 г. сред-
няя ставка по кредиту на технологическое обновле-
ние составляла 8–9%, то к 2025 г. она превышала 
18%, делая долговое финансирование для многих 
малых и средних компаний затруднительным. В ре-
зультате, по оценкам экспертов, до 40% компаний 
откладывают или существенно растягивают сроки 
импортозамещения, предпочитая временные реше-
ния в виде серых схем поставок старого оборудова-
ния и софта. Инвестиции в основной капитал IT-
отрасли, хотя и демонстрируют номинальный рост: 
в 2023 г. они достигли 495 млрд руб., что в 4,4 раза 
больше, чем в 2019 г., в реальном выражении их при-
рост менее впечатляющий с учётом инфляции и де-
вальвации рубля. При этом объём частных венчур-
ных инвестиций в российские технологические 
стартапы, создающие продукты для импортозаме-
щения, несопоставим с мировыми аналогами.  
К примеру, как показано на рис. 4, совокупные 
частные инвестиции в российские AI-стартапы за 
десятилетие (2013–2024 гг.) оцениваются в объеме 
менее 2 млрд долл., в то время как только за 2023 г. 
в США эта сумма превысила 70 млрд долл. [2].

Имеющийся инвестиционный разрыв напря-
мую влияет на скорость разработки и качество 
отечественных продуктов, создавая замкнутый 
круг: недостаток финансирования замедляет ин-
новации, что, в свою очередь, снижает привлека-
тельность сектора для новых капиталовложений. 
Таким образом, преодоление финансовых барьеров 
требует не только совершенствования действу-
ющих механизмов, но и комплексного подхода к 
усилению финансовой поддержки IT-компаний: 
от налоговых каникул для внедряющих компаний 
и создания специальных фондов гарантирования 
займов до масштабного привлечения капитала че-
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рез механизмы государственно-частного партнёр-
ства [2].

 

Рис. 4. Сопоставление объёмах частных инвестиций  
в AI-стартапы между Россией и США

Политика импортозамещения напрямую связана 
с задачей обеспечения технологического суверени-
тета, который подразумевает достижение не только 
независимости от зарубежных поставок, но и воз-
можности контролировать, развивать и защищать 
критически важные информационные системы. 
Санкционное давление, выразившееся в отключении 
российских организаций от обновлений безопас-
ности и техподдержки западных вендоров, обусло-
вило отнесение вопроса смены ПО к проблематике 
национальной безопасности. Например, массовый 
уход VMware и Microsoft с российского рынка оставил 
около 60% корпоративных центров обработки дан-
ных без официальных патчей, создав гигантскую 
уязвимую поверхность для кибератак [3]. В этом 
контексте переход на отечественные операционные 
системы, сертифицированные ФСТЭК России, та-
кие как Astra Linux и «РЕД ОС», рассматривается не 
как вынужденная мера, а как стратегический шаг. 
Эти операционные системы (ОС), доля которых в 
госсекторе к 2024 г. превысила 70%, изначально со-
здавались с учётом жёстких требований к защите 
информации и не содержат закрытых «бэкдоров», 
что теоретически повышает устойчивость к внеш-
нему вмешательству [2]. Однако ускоренное импор-
тозамещение может само по себе нести новые риски 
для информационной безопасности. Давление на 
бизнес и государственные учреждения с целью быст-
рого перехода часто приводит к формальному вы-
полнению требований без глубокой адаптации. Ис-
следования выявляют случаи, когда организации 
устанавливают российское ПО поверх устаревшей и 
небезопасной инфраструктуры или используют «се-
рые» сборки без своевременных обновлений, сни-
жает эффективность суверенных продуктов. Более 
того, острая нехватка специалистов по кибербезопас-
ности, разбирающихся именно в отечественном 

стеке технологий, усугубляет проблему. Согласно 
рис. 5, если в 2022 г. дефицит таких кадров оцени-
вался в 130 тыс. человек, то к 2024 г. эта цифра вы-
росла почти вдвое [2].

 

Рис. 5. Динамика дефицита специалистов по  
кибербезопасности с навыками работы в 2022–2024 гг.

Нехватка специалистов по кибербезопасности 
свидетельствует, что многие новые системы внедря-
ются и эксплуатируются без должного аудита защи-
щённости, сохраняя риски потери данных. Ключе-
вым вызовом становится создание полного и без-
опасного технологического цикла: от процессора до 
прикладного программного обеспечения. На теку-
щий момент даже в сертифицированных российских 
системах могут использоваться иностранные ком-
поненты с непрозрачной логикой работы, например, 
микрокод в процессорах или библиотеки в открытом 
ПО. Эксперты отмечают, что полная технологиче-
ская независимость в условиях глобализации труд-
нодостижима, и реалистичной целью является обес-
печение критической технологической достаточ-
ности [2]. Это подразумевает способность самостоя-
тельно производить и поддерживать ключевые 
элементы инфраструктуры, необходимые для работы 
государственных органов, финансовой системы и 
критически важных объектов промышленности. До-
стижение этой цели требует не только финансовых 
вложений, но и глубокой интеграции усилий разра-
ботчиков, регуляторов (ФСТЭК) и конечных поль-
зователей для создания единых стандартов, реестров 
безопасного ПО и системы независимого аудита 
кода. Такой комплексный подход позволит превра-
тить импортозамещение из тактической реакции на 
санкции в фундамент устойчивого цифрового суве-
ренитета, где безопасность будет заложена в архи-
тектуру технологий [3].

Процесс импортозамещения IT-оборудования и 
ПО в условиях санкций является сложным и мно-
гогранным. Его успешная реализация требует не 
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просто замены иностранных продуктов, а формиро-
вания целостной, устойчивой и инновационной на-
циональной IT-экосистемы. Ключевыми препят-
ствиями этому представляются глубокое технологи-
ческое отставание в микроэлектронике, структурный 
дефицит квалифицированных кадров, высокие фи-
нансовые издержки перехода и сложность обеспе-
чения информационной безопасности при ускорен-
ном программном замещении [9]. Преодоление этих 
барьеров возможно на условиях государственно-
частного партнерства за счет: 
•	 усиления государственной поддержки фундамен-

тальных и прикладных исследований в области 
микроэлектроники и разработки ПО; 

•	 глубокой интеграции бизнеса и образовательных 
учреждений для опережающей подготовки и пе-
реподготовки кадров, владеющих актуальными 
отечественными технологиями; 

•	 развития механизмов венчурного финансирова-
ния для стимулирования инвестиций и внедрения 
высокорискованных технологических проектов;

•	 применения поэтапного и взвешенного подхода 
к программной миграции, основанного на тща-
тельном анализе совместимости, функциональ-
ности и экономической целесообразности пере-
хода на каждое конкретное отечественное реше-
ние.
Опыт передовых отечественных вузов, в том чи-

сле «Тульского государственного педагогического 
университета им. Л.Н. Толстого», по активному во-
влечению местных IT-компаний в процессы цифро-
визации и импортозамещения, подтверждает эффек-
тивность кооперации на региональном и федераль-
ном уровнях в преодолении внешнеэкономических 
вызовов и защите национального технологического 
суверенитета.
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