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Аннотация
В статье решается научная проблема анализа подходов к решению проб-
лемы управления рисками кибербезопасности в организациях малого и 
среднего бизнеса (МСП). Наличие значительного проблемного поля иссле-
дования, несмотря на наличие значительного количества инцидентов на-
рушения кибербезопасности, актуализирует вопрос расширения исследо-
вательских практик и поиска направлений дальнейшей работы по выра-
ботке решений по реагированию на наступление рисковых событий. Целью 
статьи является моделирование процесса управления рисками кибербез-
опасности в контакте достижения стратегических целей и обеспечения 
достижения ключевых показателей деятельности организаций малого и 
среднего бизнеса (МСП). Обозначенная цель декомпозирована на следу-
ющие задачи: исследование подходов к управлению рисками кибербез-
опасности, анализ эмпирических и практических данных о киберрисках, 
выявление актуальных мероприятий по управлению киберрисками для 
МСП, разработка рекомендаций по повышению эффективности управления 
рисками для МСП и направлений для проработки различных аспектов 
анализа их эффективности и инвестирования в системы управления такими 
рисками. Авторский вклад состоит в том, что с помощью эмпирического 
анализа управления киберрисками в МСП на материалах исследования, а 
также анализа тенденций, охарактеризованных учеными и исследователями 
в области киберрисков, были сформированы выводы о перечне актуальных 
направлений формирования систем управления киберрисками. Статья 
будет интересна всем, кто на практике занимается управлением киберри-
сками рисками в малых и средних организациях.

Abstract
The article solves the scientific problem of analyzing approaches to solving the 
problem of cybersecurity risk management in small and medium-sized busi-
nesses (SMEs). The presence of a significant problem field of research, despite 
the presence of a significant number of cybersecurity incidents, raises the issue 
of expanding research practices and finding areas for further work on develop-
ing solutions to respond to the onset of risky events. The purpose of the arti-
cle is to model the cybersecurity risk management process in order to achieve 
strategic goals and ensure the achievement of key performance indicators for 
small and medium-sized businesses (SMEs). The designated goal is decom-
posed into the following tasks: research of approaches to cybersecurity risk 
management, analysis of empirical and practical data on cyber risks, identifica-
tion of relevant measures for managing cyber risks for SMEs, development of 
recommendations for improving the effectiveness of risk management for SMEs 
and directions for studying various aspects of analyzing their effectiveness and 
investing in such risk management systems. The author's contribution consists 
in the fact that with the help of an empirical analysis of cyber risk management 
in SMEs based on research materials, as well as an analysis of trends charac-
terized by scientists and researchers in the field of cyber risks, conclusions 
were drawn about the list of relevant areas for the formation of cyber risk 
management systems. The article will be of interest to anyone who is engaged 
in cyber risk management in small and medium-sized organizations in practice.

Ключевые слова: киберриски, МСП, малые предприятия, управление ри-
сками, риски кибербезопасности.
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МЕНЕДЖМЕНТ

Введение

Кибербезопасность представляет собой комплекс 
мер, технологий и практик, созданных и использу-
емых для защиты компьютерных систем, сетей, прог-
рамм и данных от цифровых вмешательств третьих 
лиц, в том числе несанкционированного доступа к 
информации [1]. В настоящее время кибербезопас-

ность является важнейшим стратегическим вектором 
повышения устойчивости организаций и оказывает 
значительное влияние на показатели эффектив-
ности, прибыльности и устойчивости компаний. 

Актуальность настоящей статьи определяется на-
личием в правовом и информационном поле резо-
нансных киберинцидентов, оказавших влияние на 



68

Менеджмент

показатели деятельности компаний, в контакте ко-
торых эти инциденты происходили. Вместе с тем 
очевидно, что использование набора методов управ-
ления рисками в стратегическом ключе дает органи-
зациям возможность эффективно распределять ре-
сурсы, расставлять приоритеты в части обеспечения 
безопасности и поддерживать общий уровень рисков 
организаций на приемлемом уровне. 

Данные аналитических отчетов, исследований, 
проведенных учеными и практиками, а также анализ 
информации в открытых источниках, реализованный 
автором настоящей статьи, позволил заключить, что 
в крупных организациях использование систем 
управления рисками является общеупотребительной 
практикой [2; 3]. Вместе с тем малые и средние пред-
приятия (далее — МСП) испытывают определенный 
дефицит в этом отношении, а их сотрудники не 
имеют достаточной грамотности в области обеспе-
чения безопасности [4]. Анализ показал, что орга-
низации, имеющие стратегические документы по 
управлению рисками и программы управления ри-
сками, имеют более устойчивые бизнес-модели, не-
жели те, кто рассматривает обеспечение кибербез-
опасности исключительно как затратную статью в 
бюджетах. Полученные результаты позволяют сде-
лать вывод, что управление рисками должно пред-
ставлять собой фундаментальную стратегическую 
возможность для организаций принимать решение 
об инвестировании в кибербезопасность на основе 
анализа влияния систем управления рисками на по-
казатели бизнеса, интегрировав риск-ориентирован-
ные решения в бизнес-планирование, бизнес-моде-
лирование и методическое обеспечение операцион-
ных процессов. 

Актуальность настоящей статьи заключается в 
разработке методических подходов к реализации 
инвестиционных инициатив в отношении обеспе-
чения кибербезопасности. Целью исследования яв-
ляется моделирование процесса управления рисками 
кибербезопасности в контакте достижения страте-
гических целей и обеспечения достижения показа-
телей деятельности организаций малого и среднего 
бизнеса (МСП) [5]. 

В соответствии с заявленной целью исследования 
были поставлены и решены следующие задачи: ана-
лиз современных исследований в отношении про-
цессов управления рисками кибербезопасности, 
моделирование эффективности управления рисками 
в контексте обеспечения безопасности организаций. 
Кроме того, были выявлены барьеры внедрения про-
цессов управления рисками кибербезопасности для 
МСП, и предложены практические подходы к управ-
лению такими рискамии.

Методика исследования

Традиционные подходы к обеспечению кибербез-
опасности на основе традиционных «низких» техно-
логий в условиях высоких темпов развития облачных 
технологий, роста количества удаленных сотрудни-
ков, внедрения Интернета вещей (IoT) и большого 
количества инициатив цифровой трансформации 
оказываются все более несостоятельными. В то же 
время растет количество инцидентов, произошедших 
на базе новых, высоких, облачных технологий. 

Краткий обзор научных публикаций по тематике 
управления рисками кибербезопасности позволил 
сделать вывод о том, что исследования подобных 
вопросов, во-первых, незначительно по количеству, 
во-вторых, охватывает не все аспекты управления, 
не учитывает отраслевую динамику. В целом в ис-
следовательском поле наблюдается дефицит глубо-
ких качественных и количественных работ в этом 
отношении. 

Среди зарубежных авторов следует выделить  
Т. Олзака, рассматривавшего интеграцию управ-
ления рисками кибербезопасности в системы управ-
ления в целом [6], В. Серней, исследовавшего основы 
управления рисками кибербезопасности в целом, в 
том числе их страновую специфику [7], А. Осама, О. 
Эзекиель [8], Д. Вейвер, А. Редди, проводивших ис-
следования в отношении кибербезопасности в IT-
инфраструктуре на основе разработанной ими плат-
формы [9].

Среди российских ученых можно выделить ис-
следования А.И. Згобы, Д.В. Маркелова, П.И. Смир-
нова в части угроз, вызовов, решений кибербезопас-
ности [10], К.К. Казарян в отношении управления 
рисками кибербезопасности в целом [4], В. Г. Халина 
и Г.В. Черновой в части влияния цифровизации на 
киберриски [11], А.А. Аванесова о проблеме страхо-
вания киберрисков [12], О.А. Ждановой, Е.А. Мак-
симовой, которые рассматривали проблемы совер-
шения сделок с цифровыми финансовыми активами 
как инструментами финансирования [13]. Управ-
ление киберрисками с учетом принципов функцио-
нирования системы цифровой безопасности рассмо-
трел А.Р. Маргамов [14], а вызовы и стратегии за-
щиты в цифровую эпоху — Э.А. Абдуллаев [15]. 
Угрозы и методы защиты кибербезопасности в со-
временном мире стали предметом рассмотрения  
Я.А. Гранкиной и С.Д. Баймедетова [16]. Однако 
представленные работы не учитывают множества 
аспектов. И, что важнее всего, ни одна работа не 
посвящена анализу киберрисков для предприятий 
малого и среднего бизнеса. Вместе с тем очевидна 
их специфика, связанная, прежде всего, с уровнем 
развития технологий (которые, например, в крупных 
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компаниях представляют собой структурированные 
IT-системы, дающие высокие степени контроля и 
защиты).

Однако количество таких работ позволяет сделать 
вывод о наличии исследовательского интереса к про-
блеме управления рисками. Требуется вместе с тем 
расширение предметного поля (акцент на малый и 
средний бизнес) и апробация уже имеющихся на 
сегодняшний день положений на материалах малых 
и средних организаций.

Статья, таким образом, базируется на теоретиче-
ских концепциях и методологических положениях 
исследователей и практиков в сфере управления ри-
сками кибербезопасности. Методологическую 
основу исследования составляют аналитический и 
системный подходы. 

Результаты и выводы

Практика последних лет показала, что инци-
денты, связанные с наступлением риска кибербез-
опасности, приводят к катастрофическим послед-
ствиям для бизнеса, зачастую превышающим за-
траты на техническое устранение собственно риска: 
например, имеют следствием затраты на восстанов-
ление систем, а в качестве каскадного следствия — 
перебои в поставках, долгосрочный репутационный 
ущерб и пр. [17–19]. Подобная ситуация наблюда-
ется в различных секторах: медицинские организа-
ции сталкиваются с перебоями в обслуживании 
пациентов вследствие рисков кибербезопасности, 
финансовые учреждения — с санкциями регулиру-
ющих органов, производители — с простоями про-
изводственных процессов. В этой связи решения 
по обеспечению кибербезопасности представляют 
собой инициативы уровня совета директоров и ру-
ководства.

Эмпирические доказательства важности управ-
ления рисками кибербезопасности для бизнеса были 
представлены в отчете о состоянии управления ки-
беррисками за 2025 г. [20]. 847 организаций из разных 
секторов экономики стали целевой аудиторией для 
получения экспертных мнений. По мнению пред-
ставителей организаций-респондентов, наличие 
программ страхования киберрисков повышает устой-
чивость бизнеса, что выражается в снижении ча-
стоты инцидентов, сокращении времени восстанов-
ления после наступления рискового события и сни-
жении финансовых последствий в случае возникно-
вения инцидентов [20].

Также очевидными стали дифференциации между 
организациями, имеющими и не имеющими мето-
дологии управления рисками, по показателям эф-
фективности. В частности:

1)	 организации, использующие количественные ме-
тоды оценки рисков, продемонстрировали на 37% 
более эффективное распределение бюджетных 
средств на кибербезопасность по сравнению с 
теми, кто использует качественные подходы; 

2)	 организации, имеющие методологии управления 
рисками, продемонстрировали более высокую 
устойчивость к рисковым воздействиям: на 28% 
меньше оказалась частота серьезных инцидентов 
в сфере безопасности, на 41% меньше — среднее 
время обнаружения инцидентов, на 35% быстрее 
происходило восстановление нормальной работы 
после инцидентов, на 52% ниже оказывался фи-
нансовый ущерб от инцидентов. По оценкам, 
представленным в том же отчете, ежегодные за-
траты на кибератаки в организациях, имеющих 
методологии управления рисками, ниже порядка 
на 2,3 млн долл. по сравнению с организациями, 
не имеющих таких документов;

3)	 организации, имеющие бизнес-процессы оценки 
рисков, имеют возможность быстро оценить по-
следствия новых бизнес-инициатив, приобрете-
ний или внедрения технологий с точки зрения 
рисков кибербезопасности. Например, организа-
ции, рассматривающие возможность перехода на 
облачные технологии, могут систематически оце-
нивать риски, связанные с различными моделями 
облачных сервисов, и определять меры контроля. 
В стандарте ГОСТ Р ИСО/МЭК 27005, идентич-

ном международному документу ISO 27005, содер-
жатся дополнительные рекомендации в части управ-
ления рисками информационной безопасности [21]. 
Стандарт определяет подходы к выявлению, оценке, 
устранению и мониторингу рисков. Его ключевые 
принципы включают порядок оценки рисков, тре-
бования к разработке решений по управлению ри-
сками, мероприятия по нивелированию угроз и уяз-
вимостей, ответственность за показатели управления 
рисками и др. Вместе с тем подчеркивается, что 
управление рисками представляет собой непрерыв-
ный процесс и требует постоянной оценки и вери-
фикации.

Далее в ряде исследований формулируется вывод 
о том, что, помимо организационных факторов 
(культура информационной безопасности, доступ-
ность инвестиционных ресурсов и пр.), на эффек-
тивность внедрения системы управления рисками 
оказывают влияние и такие факторы, как:
•	 ограниченность ресурсов. Особенно это касается 

МСП, для которых инвестиции в обеспечение 
безопасности воспринимаются как непроизводи-
тельные затраты, снижающие прибыль. Эта проб-
лема обостряется для организаций, имеющих 
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низкую рентабельность, и работающих в соответ-
ствующих отраслях. Найм персонала для служб 
кибербезопасности, закупка и внедрение инстру-
ментов мониторинга требует затрат, которые за-
частую воспринимаются как менее важные, чем 
более актуальные задачи организаций;

•	 сложность интеграции информационных систем 
и сервисов. Зачастую сервисы, мобильные устрой-
ства, сторонняя интеграция и существующие сис-
темы реализованы в различных системах. Сред-
ства контроля безопасности, например, много-
факторная аутентификация, усложняют процессы 
входа в систему, в то время как сегментация сети 
усложняет доступ к ресурсам. Необходимо соблю-
дение баланса между требованиями безопасности 
и операционной эффективностью, что требует 
привлечения заинтересованных сторон и обеспе-
чения контроля информационных систем и сер-
висов.
Вместе с тем важность управления рисками за-

ключается в том, что оно фактически является свя-
зующим звеном между «технической» кибербезопас-
ностью и достижением ключевых показателей дея-
тельности организаций. Так, управление рисками 
позволяет:
•	 во-первых, приоритизировать активы, предлагая 

методологию оценки активов для приоритетной 
защиты. Например, в организациях здравоохра-
нения приоритетными активами являются элект-
ронные медицинские карты;

•	 во-вторых, обосновывать эффективность инвес-
тиций, формулировать инвестиционные потреб-
ности в терминах, понятных лицам, принимаю-
щим решения, и членам совета директоров. Более 
того, методологии количественной оценки ри-
сков (например, факторный анализ информаци-
онных рисков) позволяют структурировано под-
ходить к оценке потенциальных потерь от кибе-
ринцидентов. Анализ целесообразности инвести-
рования в обеспечение кибербезопасности на 
основе ожидаемого снижения рисков проводится 
использованием этих оценок.
Что касается малых и средних предприятий, то 

для них имеют место следующие дополнительные 
проблемы:
•	 недостаточная осведомленность руководства.

Исследование, проведенное в отношении 312 ру-
ководителей малого и среднего бизнеса в 2025 г. [22], 
показало, что 67% из них значительно недооцени-
вают киберриски своих организаций, и это связано 
с их низкой осведомленностью руководителей в об-
ласти кибербезопасности. Данные опроса также по-
казали, что 71% руководителей организаций малого 

и среднего бизнеса оценивают киберриск своей ор-
ганизации как «низкий» или «очень низкий», не-
смотря на то, что 58% организаций сталкивались с 
инцидентами безопасности за предыдущие 12 меся-
цев. При этом лишь 34% опрошенных руководителей 
малых и средних предприятий провели комплексную 
инвентаризацию активов в 2024 г. Однако в том слу-
чае, если руководители не идентифицируют как зна-
чимые потенциальные последствия кибератак для 
бизнеса, инвестиции в обеспечение безопасности 
воспринимаются как расходы, которые необходимо 
минимизировать, а не как стратегические возмож-
ности развития бизнеса;
•	 недостаточный кадровый потенциал.

МСП зачастую полагаются на ИТ-специалистов 
широкого профиля. Однако такой подход неэффек-
тивен для внедрения системы управления рисками. 
Небольшие команды часто не ориентируются на 
специалистов для решения широкого круга задач в 
области безопасности (сетевая безопасность, без-
опасность приложений, реагирование на инциденты 
и пр.).

Вместе с тем существуют новые тенденции, ко-
торые для малых и средних предприятий могут быть 
достаточно ресурсными. Так, например, внедрение 
технологий генеративного искусственного интел-
лекта в области кибербезопасности позволяет рас-
ширить возможности обнаружения угроз, анализи-
ровать системы безопасности, сопоставлять показа-
тели из нескольких источников данных, создавать 
сводки аналитической информации об угрозах и пр. 
Вместе с тем искусственный интеллект создает до-
полнительные уязвимости, требующие оценки ри-
сков, например, риск манипулирования обуча-
ющими или входными данными, утечки данных 
через системы искусственного интеллекта, масшта-
бирования и усиления атак (например, посредством 
фишинговых электронных писем).

Базируясь на изложенных выше выводах с учетом 
результатов исследования [22] и данных, полученных 
в ходе анализа методической литературы, для МСП 
могут быть целесообразными следующие принципы 
управления рисками кибербезопасности:
•	 упрощенная оценка рисков, акцент на крити-

чески важных бизнес-активах и наиболее веро-
ятных угрозах с целью экономии ресурсов на 
первых этапах и недопущения разброса сил;

•	 идентификация важнейших активов (систем до-
кументооборота, данных и процессов), которые 
могут быть использованы при проектировании 
системы управления рисками кибербезопасности;

•	 разработка сценариев реагирования на риски 
(5–10 наиболее актуальных угроз);
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•	 оценка потенциального воздействия для каждого 
сценария угрозы на организацию в конкретных 
показателях эффективности (дни простоя, потеря 
доходов, штрафные санкции);

•	 определение порядка внедрения средств контроля 
киберрисков.
Разработка упрощенных моделей управления ки-

беррисками позволяет оценить средние затраты за 
день простоя операционной системы; предполагае-
мую вероятность наступления крупного инцидента 
как следствия киберрисков на основе отраслевой 
статистики; ожидаемый годовой риск убытков ки-
бербезопасности (вероятность × воздействие); стои-
мость внедрения базовых элементов управления 
киберрисками.

В качестве рекомендации для управления кибер-
рисками МСП может быть представлено внедрение 
интегрированной архитектуры кибербезопасности 
(табл. 1).

Таблица 1

 Рекомендации для управления киберрисками МСП  
(интегрированная архитектура кибербезопасности)

Компонент структуры 
управления 

киберрисками
Процессы Мероприятия

Управленческая 
стратегия организа-
ции

Формулирование 
миссии, определение 
ключевых активов, 
документирование 
бизнес-процессов

Характеристика ос-
новных бизнес-про-
цессов и ценностных 
предложений, требо-
ваний, ключевых по-
казателей

Процесс оценки ри-
сков

Идентификация 
угроз, оценка уязви-
мостей, оценка веро-
ятности рисков, ана-
лиз воздействия

документирование 
сценариев угроз, вы-
явление технических 
и процедурных уяз-
вимостей, оценка по-
следствий успешных 
мероприятий

Обработка рисков и 
выбор средств конт-
роля

Снижение рисков, их 
передача и предот-
вращение 

Внедрение мер без-
опасности, снижаю-
щих вероятность или 
воздействие выяв-
ленных рисков, 
исключение высоко-
рискованных видов 
деятельности или 
технологий и пр.

Внедрение и экс-
плуатация средств 
контроля

Разработка дорож-
ной карты, управ-
ление изменениями, 
оперативный мони-
торинг

Разработка плана 
внедрения средств 
контроля с учетом 
зависимостей и до-
ступности ресурсов

Постоянное совер-
шенствование

Метрики, ключевые 
показатели эффек-
тивности, повыше-
ние уровня зрелости

Регулярные обзоры, 
учитывающие изме-
нения в бизнесе, но-
вые угрозы и разви-
тие технологий

Источник: составлено автором на основе [22].

Для МСП, внедряющих системы управления ри-
сками, актуальны следующие рекомендации.

1.	 Необходимость повышения квалификации руко-
водителей в части управления рисками, проведе-
ние семинаров, брифингов для совета директо-
ров, коучинга для руководителей. 

2.	 Использование упрощенных количественных мо-
делей, анализа затрат и выгод на обеспечение 
безопасности от киберрисков. 

3.	 Первоначальные инвестиции необходимо сосре-
доточить на несложных технически элементах 
контроля: многофакторной аутентификации, ав-
томатизированном управлении исправлениями, 
регулярном резервном копировании и пр.

4.	 Необходимо установить реалистичные сроки раз-
работки и внедрения систем управления кибер-
рисками, разработать соответствующие внут-
ренние нормативные документы, дорожные 
карты.

5.	 Необходимо разработать показатели безопас-
ности, которые будут связаны с результатами 
деятельности организации. Например, это могут 
быть влияние рисков на клиентов, соответствие 
нормативным требованиям, количество случаев 
наступления рисковых событий в отношении к 
количеству их нивелирования.

6.	 Целесообразно планировать сценарии управ-
ления рисками и осуществлять их тестирование 
в реальных условиях. 

7.	 Необходимо создание механизмов использования 
практики работы с киберрисками (как внутрен-
ними, так и внешними) с целью повышения эф-
фективности их контроля.

8.	 Следует внедрять процессы оценки поставщиков, 
основанные на оценке рисков, при этом внима-
ние должно быть направлено на поставщиков, 
которые потенциально являются более склон-
ными к инициированию рискового события.
Дальнейшего изучения требуют, как представля-

ется, следующие вопросы. Во-первых, количе-
ственные аспекты воздействия управления кибер-
рисками на показатели деятельности организаций 
(рентабельность инвестиций в управление киберри-
сками, соотношение эффекта от нивелирования ри-
сков с ростом выручки, прибыли, оптимальное рас-
пределение ресурсов). Во-вторых, создание и апро-
бация методологий управления киберрисками для 
малого и среднего бизнеса, предполагающих упро-
щенные инструменты оценки рисков, эффективные 
системы контроля, использование различных под-
ходов к повышению грамотности руководителей в 
области кибербезопасности. В-третьих, оценка ри-
сков внедрения новых технологий (искусственный 
интеллект, квантовые вычисления, интернет вещей 
и др.). В-четвертых, когнитивные и организацион-
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ные факторы, влияющие на эффективность управ-
ления рисками (влияние когнитивных искажений 
на восприятие риска и инвестиционные решения, 
влияние организационной структуры и культуры на 
зрелость управления рисками и пр.). Наконец, ана-
лиз цепочек поставок и экосистем, и в этой связи 
методологии оценки киберрисков и управления ими 
в сложных цепочках поставок, оптимальное распре-
деление ответственности, модели страхования ки-
беррисков в цепочках поставок и пр.

Результаты анализа, представленного в статье, 
позволили сделать следующие выводы. 

К внедрению кибербезопасности для МСП необ-
ходим структурированный подход, предполагающий 
несколько ключевых принципов: систематическую 
оценку рисков, их количественную оценку, компро-
мисс между безопасностью, удобством использова-
ния, стоимостью и производительностью, посто-
янная адаптация управление рисками под изменения 
задач организации.

Авторский вклад состоит в том, что с помощью 
эмпирического анализа управления киберрисками 
в МСП на материалах исследования, а также ана-
лиза тенденций, охарактеризованных учеными и 
исследователями в области киберрисков, были 
сформированы выводы о перечне актуальных на-
правлений формирования систем управления ки-
беррисками.

В материалах статьи представлены наиболее зна-
чимые предпосылки необходимости разработки си-
стем управления рисками кибербезопасности. Акту-
ален вывод, что по мере ускорения цифровой транс-
формации стратегическая значимость управления 
рисками в области кибербезопасности будет только 
возрастать. В этой связи необходимо, чтобы органи-
зации, особенно МСП, рассматривали управление 
рисками кибербезопасности не с точки зрения со-
блюдения требований законодательства, а как стра-
тегическую возможность, обеспечивающую дости-
жение ключевых показателей организации.
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