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Аннотация. В ХХI в. проблема информационных войн и ма-
нипуляции сознанием приобрела чрезвычайную остроту. Цель 
работы – проанализировать основные инструменты, приме-
няемые в современных информационных войнах, направлен-
ных на трансформацию ценностно-смысловых ориентиров 
современной российской молодёжи. Методология исследования 
базируется на междисциплинарном подходе, объединяющем 
системный анализ, социологические исследования, культу-
рологический анализ, анализ данных современных исследо-
вателей, контент-анализ. Авторы анализируют феномен ин-
формационных войн, который существовал на протяжении 
всей истории человечества, однако приобрёл особую актуаль-
ность именно в эпоху современных информационно-комму-
никативных технологий в связи с появлением и активным 
использованием специальных инструментов, направленных 
на переформатирование ценностно-смысловой картины мира 
и деформацию эмоционально-психологического состояния 
прежде всего молодых людей и подростков. Результаты ис-
следования. Авторы утверждают, что базовым инструментом 
трансформации духовно-смысловых ценностей российской 
молодёжи является современная российская система образо-
вания, особенно ее гуманитарный компонент, сформирован-
ный в 1990-е гг. в результате реформ российского образования, 
транслирующий антиценности, формирующий негативное 
представление о стране, ее истории, культуре и традиционных 
ценностях. Также анализируют такие инструменты информа-
ционных войн, как телевидение, компьютерные игры, совре-
менная музыка, особенно ее смысловое наполнение. Особое 
внимание уделяется анализу социальных сетей и киберпро-
странству как основному инструменту информационных войн, 
трансформирующих духовно-нравственные ценности совре-
менной российской молодёжи. Делается вывод о том, что 
системное использование различного инструментария ведения 
информационных войн для трансформации, а в некоторых 
целевых аудиториях для формирования чуждых российской 
парадигме аксиологических установок современной российской 
молодёжи приводит к полному замещению в сознании под-
растающих поколений традиционных ценностно-смысловых 
установок и формированию деструктивной картины мира.  

Abstract. In the 21st century, the problem of information warfare 
and mind manipulation has become extremely pressing. The purpose 
of this paper is to analyze the main tools used in modern informa-
tion warfare aimed at transforming the values and meanings of 
contemporary Russian youth. Research methods. The research 
methodology is based on an interdisciplinary approach combining 
systems analysis, sociological research, cultural analysis, analysis 
of contemporary research data, and content analysis. The authors 
analyze the phenomenon of information warfare, which has exist-
ed throughout human history but has acquired particular relevance 
in the era of modern information and communication technologies 
due to the emergence and widespread use of specialized tools aimed 
at reformatting the value-semantic picture of the world and dis-
torting the emotional and psychological state, primarily of young 
people and adolescents. Research results. The authors argue that 
the fundamental tool for transforming the spiritual and semantic 
values of Russian youth is the modern Russian education system, 
particularly its humanities component, formed in the 1990s as a 
result of reforms in Russian education, which transmits anti-values 
and fosters negative perceptions of the country, its history, culture, 
and traditional values. Information warfare tools such as television, 
computer games, and contemporary music, particularly its seman-
tic content, are also analyzed. Particular attention is paid to the 
analysis of social media and cyberspace as the primary tools of 
information warfare, which are transforming the spiritual and 
moral values of modern Russian youth. It is concluded that the 
systematic use of various information warfare tools to transform, 
and in some target audiences, to shape axiological attitudes alien 
to the Russian paradigm, among modern Russian youth leads to 
the complete replacement of traditional value-semantic attitudes 
in the minds of younger generations and the formation of a de-
structive worldview. Therefore, only a comprehensive system of 
measures aimed at shaping the spiritual and moral paradigm of 
modern Russian youth can preserve traditional values and meanings.



68

Актуальность. В ХХI в., веке тотальной цифро-
визации, стремительное развитие информационных 
технологий и передаваемых объёмов данных, про-
блема информационных войн и манипуляции со-
знанием приобретает новое, глобальное значение. 
Возрастающее влияние информационно-коммуни-
кационных и когнитивных технологий и социальных 
сетей среди населения изменяет способы восприя-
тия и понимания информации. Это приводит к 
преобразованию не только механизмов формиро-
вания общественного мнения, но и к трансформа-
ции ценностно-смысловых ориентиров всего обще-
ства. Актуальность статьи обусловлена тем, что в 
условиях глобальной конкуренции за ресурсы и 
влияние на общественное сознание феномен ин-
формационных войн, направленных на перефор-
матирование ценностно-смысловых ориентиров 
российской молодёжи, приобретает особое значение. 

Проблема. Феномен информационных войн ак-
тивно изучается современными исследователями 
[2; 4; 5; 10; 12; 15], однако, несмотря на огромный 
интерес к концептуальным и теоретико-методоло-
гическим аспектам данной темы, в стадии разра-
ботки находятся механизмы и инструменты, на-
правленные прицельно на трансформацию ценност-
но-смысловых установок подростков и молодёжи. 
Ряд исследователей анализируют концептуальные 
подходы к информационным войнам [10; 11; 15], 
общие приёмы и методы ведения информационных 
войн [4,12,], трансформацию ценностных установок 
современного российского общества [5; 9; 13; 14]. 
Анализируются отдельные аспекты трансформации 
ценностно-смысловых установок именно молодёжи 
[11; 16]. Однако системного анализа инструментов 
информационных войн, направленных на размы-
вание ценностей и смысловых ориентиров подрас-
тающих поколений явно недостаточно. Цель рабо-
ты состоит в выявлении основных инструментов 
информационных войн, направленных на транс-
формацию ценностно-смысловых установок совре-
менной российской молодёжи.

Методология и методы исследования. В работе 
применен комплекс научных методов, позволяющих 
всесторонне проанализировать данную проблему. 

Контент-анализ, направленный на изучение содер-
жания, позволяет выявить специфику подачи де-
структивной информации в разных форматах. 
Сравнительный анализ выявляет особенности по-
дачи информации различными ресурсами. Системный 
подход позволяет рассматривать инструменты ин-
формационных войн как сложную систему с взаи-
мосвязанными элементами. Социокультурный под-
ход применялся для анализа зависимости возраста 
и социокультурного контекста и инструментов ин-
формационных войн. Он демонстрирует, что для 
влияния на сознание подростков задействуют кон-
кретные ценности и общественные настроения, так 
как инструменты информационных войн являются 
не просто техническим приемом, а деятельностью, 
использующей возрастные и культурные особенно-
сти индивидов.  В работе использованы материалы 
социологических анализов, прежде всего, российских 
исследователей последних лет [1; 3; 5; 12; 16].

Феномен информационных войн известен чело-
вечеству с давних времен. Особых успехов, однако, 
информационные войны достигли в эпоху Просвеще-
ния: французским просветителям удалось подгото-
вить общество к слому старого порядка и вырастить 
несколько поколений революционеров, ставших 
лидерами общественного мнения и формировавших 
настроения толпы. Просветители определили две 
главные сферы духовной деятельности человека, 
которые надо взять под контроль, чтобы програм-
мировать его мысли — это познание и общение [10, 
с. 39]. Поэтому главными объектами информаци-
онных войн являются подрастающие поколения,  
а значит, система образования и, прежде всего, 
гуманитарные науки, и система общения, потому 
что именно они конструируют будущее и форми-
руют картину мира, определяя смыслы и цели.

Информационные войны — это конфликты,  
в которых стороны используют информационные 
технологии и средства массовой коммуникации для 
достижения своих целей. Основная цель информа-
ционных войн заключается в манипуляции обще-
ственным мнением и влиянии на процессы приня-
тия решений. Сам термин «информационная война» 
появился в 1980-е гг., это война четвертого поколе-

Поэтому сохранить традиционные ценности и смыслы сможет 
только комплексная система мер, направленная на формиро-
вание и укрепление духовно-нравственной парадигмы совре-
менной российской молодёжи.

Ключевые слова: российская молодёжь, традиционные цен-
ности, информационная война, смысловые установки, ин-
струменты информационных войн.

Keywords: Russian youth, traditional values, information warfare, 
semantic attitudes, tools of information warfare
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ния, в которой задействовано именно виртуальное 
пространство, не воздух, земля или вода, как тра-
диционные пространства для ведения войн. 

В ходе такой войны обеспечивается информа-
ционное превосходство и защищается собственное 
информационное пространство. При этом не ис-
пользуется летальное оружие, обходится без мате-
риальных и человеческих потерь, однако целью 
становится идентичность человека, воздействие на 
его сознание, принятие им решений. При относи-
тельно низкой стоимости информационные войны 
имеют более серьезное поражающее значение, по-
этому они более выгодны экономически и поэтому 
приобрели такой массовый характер [12, с. 330].

В цифровую же эпоху информационные войны 
достигли небывалых высот именно благодаря раз-
витию информационно-коммуникационных техно-
логий. Цифровая трансформация не только созда-
ет новые коммуникационные инструменты, но 
меняет и саму структуру восприятия, делая людей 
более восприимчивыми, поэтому когнитивное воз-
действие становится практически незаметным.

В информационных войнах, которые ведутся с 
целью переформатирования ценностно-смысловых 
установок молодёжи используют не только общий 
инструментарий; апробирован целый блок инстру-
ментов для разных целевых аудиторий, причем, как 
показывают последние исследования, такой ауди-
торией становятся даже дошкольники и младшие 
школьники. Трансформация ценностно-смысловых 
ориентиров включает в себя: потерю духовных цен-
ностей и рост потребительских настроений, кризис 
семейных ценностей, эйджизм, отрицание автори-
тетов старших поколений, падение нравственности, 
рост агрессии, жестокости, индивидуализма и эго-
изма, размывание национальной идентичности, рост 
бездуховности, негативное отношение к государству 
и институтам власти, кризис гуманизма и милосердия 
[2, с. 71–75]. Каковы же эти инструменты?

1. Система образования

Безусловно, базовым инструментом информа-
ционных войн по переформатированию ценност-
но-смысловых ориентиров российской молодёжи 
выступает современная российская система обра-
зования. В 1990-е гг. в СССР шла перестройка всей 
советской системы образования, так называемая 
4-я образовательная реформа. Реформаторы пыта-
лись за короткий срок переписать дисциплины 
гуманитарного цикла: историю, литературу, обще-
ствоведение, экономическую географию. Нужно 
было быстро получить новое поколение с другим, 

прозападным менталитетом. В российском образо-
вании были подвергнуты ревизии, прежде всего, 
учебники истории, прошлое страны представлялась 
в негативном свете, особенно в сравнении с «циви-
лизованными» странами, активно внедрялось в умы 
подрастающих поколений чувство национальной 
неполноценности, вторичности.

Более полутора тысяч авторов и авторских кол-
лективов приняли участие в написании учебной 
литературы для российских школ, 250 книг прошли 
педагогическую апробацию, 24 получили гриф «для 
школ в качестве учебников и учебных пособий» [2, 
с. 47]. Кроме того, были подготовлены новые педа-
гогические кадры из числа ученых и педагогов, 
получивших соросовские гранты, которые несли 
«новое» мировоззрение и видение русской истории 
и культуры детям. А ведь программы и учебники 
гуманитарного цикла — это учебники, формирую-
щие личность, национальную идентичность, кото-
рые определяют цели и ценности подрастающих 
поколений. Заложив в сознание детей извращённые 
смыслы и цели, реформаторы получили поколение 
антипатриотов, эгоистов, потребителей-гедонистов 
с деформированной гендерной и семейной иденти-
фикацией, которым плохо в собственной стране, 
которые не готовы ее защищать.

2. Телевидение

Серьезным инструментом влияния на сознание 
подрастающих поколений пока еще остается теле-
видение. Как показывают результаты исследований 
[3, с. 25], главными каналами получения новостной 
информации, наряду с соцсетями, по-прежнему 
остается телевидение. Современные исследователи 
утверждают [8, с. 177], что современное телевидение 
практически перестало выполнять воспитательную 
и образовательную функцию, а выполняет исключи-
тельно функцию развлекательную. Телевидение — это 
социально конструируемая картина мира, контент 
которого и смысловое наполнение которого фор-
мируются политическими и социальными элиты. 
Коммерциализация, примитивизация и упрощение 
медиапространства ведут к снижению интеллекту-
ального потенциала молодёжи, формированию иде-
ологии и психологии потребления, трансформации 
ценностно-смысловых ориентиров.

3. Компьютерные игры

Не менее серьёзным инструментом информаци-
онных войн, направленных на современную моло-
дёжь, прежде всего мальчиков и юношей, являются 
компьютерные игры. Это практически все браузер-
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ные онлайн-игры с жёстким и деструктивным со-
держанием, которые просто убивают время, серии 
игр с говорящим названием Diablo, искажающие 
суть христианства, игра The Sims 4, пародирующая 
традиционные семейные ценности и пропаганди-
рующая гомосексуальные отношения, GTA, Hitman, 
Postal, Manhunt и т.п., в которых пропагандируется 
убийство, садизм, проституция [9, с. 8–9]. Игра — это 
часть детского мира, поэтому опасность формирова-
ния деструктивного поведения, нестабильной психи-
ки, трансформации ценностно-смысловых установок 
подрастающих поколений чрезвычайно велика.

4. Музыка

Музыка, которую слушают подростки и молодёжь, 
также является инструментом информационных войн 
и служит программатором сознания, влияя на эмоци-
ональную сферу, формирует модели поведения, цен-
ности и смыслы. Поэтому упрощенные мелодические 
рисунки с пошлым наполнением и деструктивным 
содержанием несут особую опасность. Контент-анализ 
текстов некоторых современных исполнителей [7] 
позволил выяснить следующие особенности: активное 
использование нецензурно, сленговой лексики, край-
не презрительное отношение к женщинам, активная 
пропаганда асоциального поведения, проституции, 
секса, популяризация алкоголя и наркотиков как атри-
бута успешной жизни. Современная музыка, являясь 
значимой частью жизни подростка, становится, таким 
образом, мощным инструментом формирования ан-
тиценностей и деструктивного поведения.

5. Социальные сети и киберпространство

Но главным инструментом информационной 
войны, в которую вовлечены современные подрост-
ки и молодые люди, является, конечно, киберпро-
странство и, прежде всего, социальные сети — плат-
формы, которые играют ключевую роль не только 
в распространении информации, но прежде всего 
в формировании ценностно-смысловых установок: 
именно здесь оформляются современные тренды, 
создаются сообщества определённой направленно-
сти и целевых задач, проводится активное «промы-
вание мозгов» [13, с. 35]. 

Как показывают исследования, социальные 
сети — это неотъемлемая часть жизни современной 
молодежи, в них проводят время 98% обучающихся. 
С возрастом время, которое подростки проводят в 
социальных сетях увеличивается и доходит до  
5–8 часов в день [3; 4].

Особенностью социальных сетей, которая дела-
ет их основным инструментом информационных 

войн, является возможность анонимно и дистан-
ционно воздействовать на сознание различных групп 
молодёжи, применяя вполне осознанно отработан-
ные методы и приёмы. Самыми распространённы-
ми являются следующие:
•	 «вирусное» распространение информации, стре-

мительный набор подписчиков;
•	 сознательная организация ложных дискуссий с 

помощью «комментов» и ботов, то есть манипу-
ляция общественным мнением;

•	 распространение рилсов и мемов примитивной 
и негативной заряженности и содержания;

•	 создание искусственно созданного обществен-
ного мнения путём накрутки позитивных или 
негативных «лайков»;

•	 информационно-психологические атаки в форме 
агрессивных нападок, оскорблений;

•	 массовый вброс фейковой, дискредитирующей 
государство и страну; 

•	 удаление, замалчивание или искажение невы-
годной информации с помощью модераторов 
социальных сетей;

•	 использование различных технологий дезин-
формации;

•	 использование технологий дистанционного ма-
нипулирования молодежными потоками с про-
тестными настроениями; 

•	 масштабные вбросы ложной и негативной ин-
формации, создающей ощущение паники, тре-
воги, опасности с целью вызвать недоверие к 
действующей власти;

•	 моментальная массовая реакция соцсетей на 
важные события, которая нивелирует или ней-
трализует реакцию официальных СМИ [6]. 
Результаты исследования. Результаты проведенных 

исследований позволяют сделать выводы о том, что 
в информационных войнах, которые ведутся с целью 
трансформации ценностно-смысловых установок 
российской молодёжи используют не только общий 
инструментарий, но и специальный блок апробиро-
ванных инструментов для разных целевых и возраст-
ных аудиторий. Современные исследования свиде-
тельствует о приоритете материальных ценностей, 
ценностей потребления у современной молодёжи,  
а также о том, что базовые духовные ценности, ин-
теллектуальные ценности уходят на второй план [9, 
с. 22–26]. Снижение значимости традиционных цен-
ностей среди студенческой молодёжи (а это самая 
активная и образованная часть молодых людей) де-
монстрирует и другие исследования [1, с. 145–150].

Результаты анализа значимости традиционных 
ценностей представлены в табл. 1. Всего треть опро-
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шенных (35,5%) отметили значимость этих ценно-
стей, а важность традиционных ценностей в фор-
мировании нравственности отметили всего 4,5%  
[1, с. 143].

Таблица 1

Распределение вариантов ответа на вопрос: «Какую роль  
в первую очередь играют традиционные ценности  

в Вашей жизни?»

Варианты ответа Проценты

Традиционные ценности воспитывают, формируя у 
подрастающего поколения нравственные качества, 
гражданскую ответственность и уважение к старшим

35,5

Традиционные ценности формируют идентичность, 
давая осознание принадлежности к определенной 
культуре и народу

27,7

Традиционные ценности помогают сохранить куль-
турное наследие

20,5

Соблюдение традиционных ценностей способствует 
укреплению духовного и эмоционального благопо-
лучия человека

7,7

Традиционные ценности служат этическим компасом 4,5

Традиционные ценности регулируют социальные 
отношения

3,8

Другое 0,3

Итого 100,0

Это же исследование показывает, насколько зна-
чимы в студенческой среде отдельные традиционные 
ценности. Результаты представлены в табл. 2. И хотя 
ценности крепкой семьи важны для половины опро-
шенных (53,5%), однако такие ценности, как граж-
данственность, высокие нравственные идеалы, 
коллективизм, созидательный труд, приоритет ду-
ховного над материальным и т.д. для современных 
студентов не имеют особой значимости [1, с. 144].

Таблица 2

Распределение вариантов ответа на вопрос: «Как Вы 
считаете, какие традиционные ценности наиболее важны 

для молодежи в России?», % (допускалось не больше пяти 
вариантов ответа)

Ценности Проценты

Крепкая семья 53,5

Высокие нравственные идеалы 21,3

Служение Отечеству 15,8

Приоритет духовного над материальным 15,5

Созидательный труд 14,3

Гражданственность 12,8

Коллективизм 11,8

При этом другие исследования показывают, что 
20% респондентов хотели бы уехать из России и 
жить за границей по окончании обучения, так как 
«в другой стране больше возможностей реализовать 
себя» [16, с. 13–15].

Обсуждение результатов. Таким образом, основ-
ной инструментарий ведения информационных 
войн — это кибератаки, нагнетание негативной 
общественной атмосферы, информационная дефор-
мация и трансформация ценностно-смысловых 
ориентиров, направленная в первую очередь на 
подрастающие поколения. Инструменты же транс-
формации ценностно-смысловых ориентиров и 
установок современной российской молодёжи пред-
ставляют собой блок инструментов для разных це-
левых аудиторий. 

Во-первых, сама система российского образова-
ния, которая сформировалась в 1990-е гг., прежде 
всего, дисциплины гуманитарного цикла, в которых 
культура и прошлое страны представляется в нега-
тивном свете, которые формируют отрицательную 
идентичность, чувство национальной неполноцен-
ности, вторичности.

Во-вторых, телевидение, заполненное упрощен-
ным, примитивным контентом, формирующим 
идеологию и психологию потребления.

В-третьих, компьютерные игры с жёстким и де-
структивным содержанием; и наконец, молодёжная 
музыка с упрощенными мелодическими рисунками 
с пошлым наполнением и деструктивным содержа-
нием, несущим психологию потребления, агрессию.

Однако базовым инструментом информационных 
войн является, безусловно, киберпространство и 
социальные сети, заполненные деструктивным кон-
тентом, формирующим безнравственные и асоци-
альные ценностно-смысловые ориентиры.

Молодежь как носитель образа и идеала будуще-
го нации всегда являлась и является приоритетным 
объектом воздействия информационных войнах, 
потому что в подростковом возрасте закладывают-
ся базовые ценностные установки и происходит 
первичное самоопределение человека, а в более 
старшем возрасте осуществляется мировоззренческая 
корректировка и формирование устойчивых пове-
денческих паттернов человека.

Так как влияние направлено в первую очередь 
на подрастающее поколение, проводящее большую 
часть времени в школах, университетах и колледжах 
необходимо кардинально трансформировать всю 
систему образования, создать условия для станов-
ления мировоззрения молодых в русле традицион-
ных ценностей, просвещать подрастающие поко-
ления о методах и последствиях информационных 
войн, показывать это на ярких примерах.

Выводы. Таким образом, системное использова-
ние различного инструментария ведения информа-
ционных войн для трансформации, а в некоторых 
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целевых аудиториях для формирования чуждых 
российской парадигме аксиологических установок 
современной российской молодёжи приводит к 
полному замещению в сознании подрастающих 
поколений традиционных ценностно-смысловых 
установок и формированию деструктивной картины 
мира. Как и взрослый человек, ребёнок и подросток 
существует сразу в нескольких информационных 
среда: семья, близкие, друзья, реальное социальное 
окружение и виртуальное социальное окружение. 
И если разные информационные среды транслиру-
ют контент, содержащий нетрадиционные для рос-
сийского общества ценности (индивидуализм, эго-
изм, жестокость, агрессию, социальное доминиро-
вание и т.п.), то этот контент становится основой 

для формирования подрастающей личности. 
Воздействие в информационных войнах идет на 
разные целевые аудитории, используется разный 
инструментарий, но направленность когнитивных 
ударов очевидна — формирование чуждой россий-
ской цивилизации системы ценностей и ориентиров.

Поэтому в современной сложнейшей геополи-
тической ситуации для сохранения социетальной 
безопасности государства и укрепления единства, 
сохранения уникальности российской цивилизации 
необходима разработка комплексной системы мер, 
направленных на формирование ценностно-смыс-
ловых установок российской молодёжи в духе тра-
диционной российской системы ценностей.
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