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Введение
Цифровизация социальной сферы изменила правила 

игры на поле автоматизации процессов российских ком­
паний. Применение новых цифровых технологий позволило 
организациям пересмотреть свои бизнес-процессы в целях 
повышения их эффективности. Изменения коснулись прак­
тически всех сфер деятельности организаций — от сбыта 
до производства и логистики. Коснулись изменения и сферы 
управления персоналом.

С каждым годом трансформируется деятельность кад­
ровой службы организации. В дополнение к традиционным 
информационным системам кадрового документооборота 
внедряются элементы электронного документооборота. 
Электронный документооборот — это совокупность инфор­
мационных технологий и процессов передачи, обработки 
и хранения электронных документов. Данный процесс сле­
дует разделить на две части: применение традиционных 
технологий электронного документооборота (ЭДО) и при­
менение юридически значимого электронного документо­
оборота, в том числе и кадрового электронного документо­
оборота (КЭДО).

Электронный документооборот
Традиционное применение бумажных документов явля­

ется неэффективным. Увеличение бумажных документов 
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в организации снижает скорость и качество их обработки, 
что влечет за собой снижение скорости принятия управ­
ленческих решений. Организациям необходим пересмотр 
инструментов управления документооборотом. По разным 
оценкам, время, затраченное персоналом на работу с бу­
мажными документами, составляет до 50% от общего ра­
бочего времени [2]. Внедрение информационных техно­
логий электронного документооборота позволяет снизить 
объем используемых бумажных документов, уменьшить 
фактические затраты на работу с традиционными ресур­
сами, сократить сопутствующие затраты для бумажного 
документооборота (печать, отправка документов, канце­
лярские товары), снизить риск порчи и потери документов, 
повысить производительность труда сотрудников органи­
зации на 20–25% [2]. По оценкам экспертов, на уровне госу­
дарства применение технологий электронного документо­
оборота может повысить ВВП на 5% [2].

Вопросом автоматизации традиционного документообо­
рота занимаются информационные системы электронного 
документооборота (СЭД). Такие системы позволяют авто­
матизировать весь спектр процессов документооборота, 
от подготовки электронного документа, его редактирова­
ния, согласования до маршрутизации и контроля. Системы 
имеют гибкие возможности управления электронными архи­
вами, планирования и постановки задач для документов, 
аналитическую отчетность.

Аннотация
Рассматриваются теоретические аспекты применения электронного документооборота в России. Даны этапы институционализации элект-
ронной подписи на уровне государства. Выработаны подходы к применению машиночитаемой доверенности. Анализируется практический 
опыт цифровизации кадрового документооборота. Раскрываются аспекты применения электронных трудовых книжек, документальное 
оформление дистанционной занятости, этапы перехода на кадровый электронный документооборот. Даны рекомендации по использованию 
токенов в технологии электронной подписи. На основе изучения практического опыта даны типовые примеры применения информацион-
ных систем сферы управления персоналом на примере решений компании 1С. По итогам работы рассмотрены факторы, препятствующие 
переходу организаций на кадровый электронный документооборот — отсутствие бесплатной УКЭП и риск утечки персональных данных.
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Abstract
The theoretical aspects of the use of electronic document management in Russia are considered. The stages of institutionalization of an electronic signature 
at the state level are given. Approaches to the use of machine-readable power of attorney have been developed. The practical experience of digitalization 
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�� Токен — программно-аппаратное устройство для хране­
ния закрытого ключа. Токены разделяются на пассив­
ные (с защитой по паролю) и активные (с криптозащи­
той). Применение токена позволяет минимизировать 
риск хищения УКЭП, риск несанкционированного 
доступа злоумышленника для создания копии закры­
того ключа.

�� Криптопровайдер — это программное обеспечение, 
управляющее открытым и закрытым ключом, проверки 
усиленной квалифицированной электронной подписи 
на электронном документе. Среди используемых крип­
топровайдеров в России следует выделить КриптоПро 
и ViPNet.

При подписании документа УКЭП криптопровайдер ге­
нерирует последовательность символов (хэш), чтобы гаран­
тировать неизменяемость электронного документа. В свою 
очередь закрытый ключ необходим для шифрования хэш, 
тем самым преобразуя хэш в электронную подпись. УКЭП 
может находиться внутри электронного документа или со­
держаться отдельно. При отправке подписанного электрон­
ного документа получателю желательно отправить и откры­
тый ключ для проверки электронной подписи, авторства 
и неизменности электронного документа [4].

При использовании токена (или ключевого носителя) 
необходимо применять следующие рекомендации.

1.  Применять токены с активной степенью защиты за­
крытого ключа, применение криптографических средств.

2.  При первом использовании пассивного токена важно 
провести смену стандартного пароля (PIN-код) на уникаль­
ный с длиной не менее шести символов.

3.  Пароль пассивного токена необходимо регулярно из­
менять, не использовать типовые шаблоны паролей, не за­
писывать пароль на бумаге или в компьютере. Важно от­
ключить функцию запоминания пароля токена.

4.  Недопустимо передавать токен в третьи руки, оставлять 
носитель без присмотра в компьютере, а также в доступных 
или общественных местах.

5.  Токен необходимо хранить в сейфе.
6.  При необходимости, выдавать каждому сотруднику 

организации УКЭП и токен.
7.  В случае кражи или утери токена важно обратиться 

в УЦ с целью аннулирования УКЭП.

Цифровизация трудовой книжки
На современном этапе развития информационных тех­

нологий активно развивается практика применения элек­
тронного документооборота в сфере управления персона­
лом. Отметим несколько этапов цифровизации трудовых 
отношений.

В 2019 г. закончился эксперимента государства (в лице 
Минтруда) по внедрению электронных документов в сфере 
кадрового делопроизводства. По итогам эксперимента были 
внесены поправки в Трудовой кодекс РФ. Одной из основных 
поправок ТК РФ является регламентация использования 
электронной формы трудовой книжки (ЭТК) [8]. Статья 66.1 
ТК  РФ прописывает необходимость сбора информации 
о трудовой деятельности персонала организации в элек­
тронном виде. В электронные данные трудовой книжки 
должны быть включены сведения о месте работы сотруд­
ника, его трудовой функции, дополнительной квалифи­
кации, сведения об изменении формата работы, а также 
сведения о причинах увольнения. С 2020 г. организации 
обязаны передавать электронные трудовые сведения о всех 
работниках в Пенсионный фонд РФ. До 2021 г. организа­
циям необходимо было нормализовать свои процессы в со­

Особенности применения 
электронной подписи
Важной составляющей любого электронного докумен­

тооборота является электронная подпись  — это циф­
ровая  версия человеческой подписи, используемая для 
подтверждения авторства документа и его неизменности. 
63-ФЗ «Об электронной подписи» регламентирует прак­
тику использования электронной подписи в организациях. 
Государством определены виды электронной подписи [9].

�� Простая электронная подпись (ПЭП) — это пара логин 
и пароль. Также возможен вариант использования кода 
из СМС для входа на интернет-ресурсы, в том числе 
государственные, например, портал «Госуслуги». Про­
стая электронная подпись не защищена и не имеет 
юридической значимости, если только стороны элект­
ронного документооборота заранее не договорились 
об ее использовании.

�� Неквалифицированная усиленная электронная подпись 
(НЭП) — это подпись, использующая механизмы шиф­
рования, применяется во внутреннем документообо­
роте организации. Как и в случае с простой электрон­
ной подписью, НЭП юридически значима только при 
заключении соответствующего договора между сторо­
нами документооборота. 

�� Квалифицированная усиленная электронная подпись 
(УКЭП) — это подпись, которая полностью юриди­
чески значима наравне с «живой» подписью человека. 
Для использования УКЭП нет необходимости заклю­
чать договор между сторонами. 

В сегодняшней практике квалифицированная усиленная 
электронная подпись наиболее полно поддерживает функ­
ционирование юридического электронного документообо­
рота. УКЭП позволяет максимально достоверно подтвер­
дить авторство документа и его целостность [1].

Вопросами выдачи УКЭП занимаются организации, по­
лучившую соответствующую лицензию, в России такие 
организации принято называть удостоверяющие центре 
(УЦ). С 2022 г. регулированием квалифицированной уси­
ленной электронной подписи занимается ФНС России, 
которая стала корневым удостоверяющим центром и вы­
дает аккредитации всем остальным организациям.

Следующим этапом развития в  области электронной 
подписи является электронная машиночитаемая доверен­
ность (МЧД) [6]. Форма машиночитаемой доверенности 
регламентирована приказом Минцифры России [7]. Вво­
дится поэтапное применение машиночитаемой электрон­
ной доверенности, имеющей УКЭП директора организации. 
В 2022 г. организациям дана отсрочка по обязательному 
применению машиночитаемой доверенности, применение 
МЧД временно добровольное. C 2023 г. применение МЧД 
обязательно.

Отметим основные базовые понятия в области примене­
ния электронной подписи [3].

�� Сертификат электронной подписи — это электронный 
документ (допустимо использование его бумажной 
копии), который связывает владельца УКЭП с самой 
подписью. В документе хранится необходимая инфор­
мация о номере сертификата, сроке действия УКЭП, 
информация об открытом ключе и УЦ, выдавшем элек­
тронную подпись.

�� Открытый ключ — это ключ проверки, применяется 
для проверки соответствия подписи и электронного 
документа. 

�� Закрытый ключ — зашифрован средствами криптогра­
фии, хранится на ключевом носителе (токене). 
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ответствии с поправками ТК РФ, оформить новые внут­
ренние нормативные акты, регламентирующие использо­
вание электронных трудовых книжек. Перед персоналом 
организации стоял выбор формы применения трудовой 
книжки — использовать традиционный бумажный формат 
или перейти на электронную форму. Такое решение должно 
быть закреплено соответствующим заявлением работника 
организации. Изменить свое решение сотрудник не имеет 
права. Организациям грозит штраф в случае перевода со­
трудника на новый формат ЭТК без его согласия [5]. 

Для новых сотрудников, начавших свою трудовую карьеру 
с 2022 г., трудовые книжки формируются в электронном 
виде. Фактически электронная трудовая книжка уже со­
здана государством для каждого работающего человека, 
однако у  ряда сотрудников есть возможность дополни­
тельно использовать бумажную версию трудовой книжки. 
Формат электронной трудовой книжки исключительно циф­
ровой, физический носитель (например, токен) отсутствует. 
Вопросами управления ЭТК занимается государство, при­
менять УКЭП нет необходимости. При внесении электрон­
ных трудовых сведений организация направляет информа­
цию о работнике через специализированную организацию, 
имеющую лицензию на обработку персональных данных 
(оператор связи). Также существует возможность передачи 
данных через выделенный сервис Пенсионного фонда РФ. 
В свою очередь работник имеет возможность получить све­
дения из электронной трудовой книжки через портал «Гос­
услуги». Данные сведения будут выгружены вместе с откры­
тым ключом УКЭП, тем самым существует возможность 
проверки электронных трудовых сведений. Бумажный фор­
мат ЭТК может предоставить как работодатель, так и мно­
гофункциональный центр госуслуг (МФЦ).

Автоматизацией процесса ЭТК занимаются различные 
информационные системы. Следует отметить программу 
1С:Электронные трудовые книжки  — облачный сервис 
от компании 1С. Данный сервис будет интересен органи­
зациям, которые не используют продукты на базе решений 
1С:Предприятия. Информация о трудовой деятельности 
хранится не на территории работодателя, а на серверах ком­
пании 1С в электронном виде. Данный сервис гарантирует 
высокий уровень надежности хранения персональных дан­
ных (согласно договору об обслуживании, SLA). Ежедневно 
автоматически создаются резервные копии персональных 
данных, хранится три последние копии. Среди тарифов сер­
виса стоит отметить бесплатную версию, ограничивающуюся 
формированием отчетности для самостоятельной подачи 
трудовых сведений в Пенсионный фонд РФ. В наличии и та­
риф со стоимостью 2988 руб. / год на организацию, предо­
ставляющий возможность отправки отчетности СЗВ-ТД, 
по трудовым сведениям, сотрудников напрямую из сервиса 
в Пенсионный фонд РФ.

Институционализация 
дистанционной занятости
Вторым этапом цифровизации трудовых отношений стоит 

отметить институционализацию дистанционной занятости. 
С 2013 по 2021 г. были внесены поправки в ТК РФ, регла­
ментирующие сферу применения электронных документов 
в дистанционной занятости. Законодательно определено 
понятие дистанционной занятости. В свою очередь оформ­
ление трудового договора стало возможным в цифровой 
форме. Допустимо оформлять электронный трудовой дого­
вор между наемным работником и организацией с исполь­
зованием УКЭП. Введен регламент применения квалифи­
цированной электронной подписи — данный инструмент 

был обязателен только при заключении дистанционного 
трудового договора. В части автоматизации оформления 
дистанционной занятости следует рассмотреть модуль для 
информационной системы 1С:Зарплата и управление пер­
соналом. Модуль помогает кадровым службам оперативно 
проводить оформление дистанционных работников, пере­
оформлять сотрудника или группу сотрудников с работы 
в офисе в режим удаленной работы. Также доступен режим 
отчета для сбора списка работников, работающих в удален­
ном формате. Функционал позволяет назначить дату пере­
вода дистанционного работника. Добавлена возможность 
работы с шаблоном заявления сотрудника на перевод в дис­
танционный формат работы, а также шаблон дополнитель­
ного соглашения к трудовому договору. Имеется возмож­
ность автоматического уведомления сотрудников о переводе 
на удаленный режим работы по электронной почте — ис­
пользуются типовые механизмы e-mail рассылки сформиро­
ванных и проведенных документов. Модуль влияет на кад­
ровый функционал информационной системы и не влияет 
на блок расчетов и начислений заработной платы. 

Кадровый электронный 
документооборот
В качестве третьего этапа развития документооборота 

кадрового отдела стоит отметить электронный кадровый 
документооборот. В конце 2021 г. закончился эксперимент 
в сфере электронного кадрового документооборота, который 
инициировал Минтруд. Эксперимент проводился с целью 
изучения возможности использования кадровых докумен­
тов в электронном виде, а также с целью повышения дове­
рия к цифровым технологиям. В конце ноября 2021 г. были 
приняты поправки в ТК РФ. Введено понятия кадрового 
электронного документооборота в сфере управления пер­
соналом [10]. 

Отражение КЭДО организацией допустимо двумя вари­
антами [2]:

1.  Использование корпоративной информационной сис­
темы организации;

2.  Использование модуля «Электронный кадровый доку­
ментооборот» в государственной информационной системе 
«Работа в России».

В первом варианте применения корпоративной инфор­
мационной системы организации наиболее часто исполь­
зуются информационные системы управления персоналом. 
В качестве автоматизации рассмотрим сервис «1С:Каби­
нет сотрудника» информационной системы 1С:Зарплата 
и управление персоналом. Сервис позволяет гибко работать 
с документами в привычном интерфейсе программы 1С, 
с помощью квалифицированной электронной подписи под­
писывать документы, направлять их по соответствующим 
маршрутам. Благодаря переходу организации на КЭДО со­
трудникам нет необходимости перестраивать свои бизнес-
процессы. Для подписания документов существует возмож­
ность работодателем применять УКЭП, для сотрудника 
доступна возможность применения как УКЭП, так и НЭП. 
В информационной системе доступен функционал корне­
вого сертификата — для каждого сотрудника автоматически 
добавляется сертификат электронной подписи сервиса. Этот 
функционал необходим для централизованного формиро­
вания конечных электронных подписей сотрудников (НЭП), 
а также для проверки их подлинности. В то же время сер­
вис позволяет напоминать сотрудникам об окончании срока 
действия электронной подписи. Для всех сотрудников, у ко­
торых отсутствует электронная подпись, система с выбран­
ной периодичностью будет отправлять уведомления о не­
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обходимости их получения. Сотрудникам организации до­
ступен функционал работы с электронными кадровыми 
документами в своем личном кабинете информационной 
системы, который доступен на выбор: клиентское приложе­
ние, мобильное приложение или через веб-браузер на любом 
устройстве.

Государственная информационная система «Работа в Рос­
сии» является еще одним аналогом применения инструмента 
КЭДО. Организация и ее сотрудники вправе использовать 
данное решение при переводе своих кадровых процессов 
на электронный формат. Для работодателя необходимо ис­
пользование УКЭП, как и в первом варианте применения 
корпоративной информационной системы. Однако для ра­
ботников организации достаточно использовать простую 
электронную подпись — пара логин и пароль или исполь­
зование технологии смс. Аутентификация сотрудников 
в сервисе производится через «Единую систему идентифи­
кации и аутентификации» (ФГИС ЕСИА). Такой подход 
позволяет организации сократить расходы на предоставле­
ние своим сотрудникам электронных подписей.

Заключение
Следует отметить факторы, препятствующие активному 

переходу организаций на  кадровый электронный доку­
ментооборот. Наблюдается достаточно медленное распро­
странение применения технологий электронной подписи. 
Отсутствие бесплатной УКЭП — один из факторов низкого 
развития электронного документооборота в России. Также 
значимым фактором является риск утечки персональных 
данных — их несанкционированного использования.

За последние годы процесс цифровизации системы управ­
ления персоналам, в том числе и блока кадрового учета 
активно развивается. Государство методично готовит 
со своей стороны все инструменты для перехода компаний 
на электронный документооборот. Многие организации, 
малые и крупные, в настоящее время активно внедряют 
технологии удаленной работы. Этому процессу способ­
ствует применение технологий электронного документо­
оборота, в том числе и электронного кадрового документо­
оборота.
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