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Представлена модель действий населения при аварии на химически-опасном объ-
екте с учетом уровня информированности людей. Модель позволяет определять 
рациональную частоту рассылки сообщений, реализуемых с помощью сервисов 
сотовой связи, и оценить вклад информирования в реализацию защитных ме-
роприятий. Результаты моделирования будут положены в основу рекомендаций 
по информированию различных категорий населения в условиях чрезвычайных 
ситуаций.
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1. Введение
Анализ показывает, что одним из возможных пу-

тей оповещения населения об угрозе и возникнове-
нии чрезвычайных ситуаций (далее — ЧС) является 
использование технологий рассылки сообщений на 
сотовые телефоны с использованием сервисов SMS, 
Live Screen, Cell Broadcast и др. При этом основные 
проблемы реализации данного пути связаны не с 
организационно-техническими аспектами, а с пси-
хофизиологическим и психосемантическим харак-
тером мотивации населения к приему сообщений, их 
правильным восприятием, осмыслением и иниции-
рованием последующих действий по защите в ЧС [1]. 

В [2] сформулирована научная задача по обосно-
ванию рациональных параметров текстовых сообще-
ний сотовой связи для оповещения населения при 
ЧС и описан методический замысел её решения. Суть 
замысла заключается в том, что процесс информиро-
вания населения представляется в виде «черного ящи-
ка». В качестве его «входа» рассматриваются контро-
лируемые факторы, определяемые параметрами ЧС и 
характеристикой реципиента информации, неопреде-
ленные факторы, связанные со случайным характером 
ЧС и нечёткостью восприятия информации, и управ-
ляющие факторы, включающие параметры текстового 

сообщения, а в качестве «выхода» — риск поражения 
населения при реализации действий по защите после 
получения сообщения. Варьируя управляющими фак-
торами при фиксировании контролируемых и учете 
неопределенных факторов можно определить рацио-
нальные параметры сообщения для каждого типа ЧС 
и группы населения.

Для реализации данного замысла было проведе-
но практическое исследование, в ходе которого вы-
полнялся социологический опрос студентов МАТИ-
РГТУ им. К.Э. Циолковского с разными уровнями 
подготовки в области безопасности жизнедеятельно-
сти [3]. В ходе опроса студентам раздавались анкеты, 
состоящие из двух частей — вводной информацией о 
ЧС и перечнем защитных действий, из которого они, 
в соответствии с вводной информацией, должны 
были выбрать правильные. После обработки резуль-
татов опроса были сформулированы рациональные 
текстовые сообщения для повышения безопасности 
действий людей в условиях ЧС (на примере аварии на 
химически опасном объекте (далее — ХОО).

Разработанный в [1–3] подход позволяет обосновать 
рациональные параметры тестовых сообщений, но, к 
сожалению, с помощью него невозможно определить 
другие параметры информирования населения при ЧС. 
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Так, например, неизвестна частота рассылки дан-
ных сообщений (количество в единицу времени) для 
различных категорий населения и видов чрезвычай-
ных ситуаций. Очевидно, что недостаточная частота 
не позволит доводить до населения актуальную инфор-
мацию о развитии опасности, изменении обстановки, 
текущем характере и направлении действия поражаю-
щих факторов (далее — ПФ), мерах, принимаемых спа-
сательными службами и т.п. По этой же причине может 
быть не достигнута требуемая степень усвоения инфор-
мации из-за малого количества её повторов.

В то же время избыточное количество сообщений 
будет отвлекать человека от правильных действий в 
условиях жесткого дефицита времени при угрозе или 
воздействии ПФ, осложнять понимание сообщений в 
случае даже незначительного изменения их содержа-
ния (особенно при слабом уровне подготовки), запу-
тывать его поведение при неизбежных противоречи-
ях в семантике этих сообщений и т.п.

В качестве примеров для конкретизации данной 
проблемы возможно взять информирование насе-
ления при землетрясении и аварии на ХОО. Так, при 
землетрясении, поражающие факторы действуют 
практически мгновенно и приводят к массовым по-
вреждениям и разрушениям зданий и сооружений, 
гибели людей, блокированию их в завалах, состоя-
щих из обломков строительных конструкций. При 
условии отсутствия угрозы повторных сейсмических 
толчков обстановка в зоне землетрясения, как прави-
ло, изменяется незначительно и в основном в сторону 
ее улучшения (локализуются пожары и тления в за-
валах, деблокируются и извлекаются пострадавшие, 
разбираются завалы, укрепляются неустойчивые кон-
струкции зданий). В этом случае нет необходимости в 
плотном потоке предупреждающей информации, до-
статочно отдельных сообщений о правилах поведения 
при возможных повторных толчках, местах нахожде-
ния пунктов жизнеобеспечения, спасательных служб. 

При аварии на ХОО, связанной с проливом или 
выбросом аварийно химически опасных веществ (да-
лее — АХОВ), образуются первичные и, в ряде случаев, 
вторичные облака зараженного воздуха. Параметры 
образования этих облаков случайны, что определя-
ется видом и количеством вещества, условиями его 
хранения, состоянием атмосферы, подстилающей по-
верхности, характером мер безопасности на объекте и 
другими факторами. Еще в большей степени случай-
ны траектории движения этих облаков, зависящие, в 
том числе, от атмосферной устойчивости приземных 
слоев воздуха, направления ветра на различных вы-
сотах, рельефа местности, характера застройки (гео-
метрических форм, размеров, высот зданий и соору-
жений, плотности застройки), воздушных потоков в 
населенных пунктах и др. В связи с динамическим ха-

рактером указанных случайных факторов обстановка 
в зоне заражения часто меняется (например, при из-
менении направления или скорости приземного ветра 
иными становятся траектория и характер движения 
облака АХОВ). В этом случае поток информирования 
должен быть более плотным — сообщения должны 
отражать основные изменения обстановки в зоне за-
ражения, предписывать адекватные меры защиты, 
предупреждать панические настроения в условиях де-
фицита информации. 

Кроме того, рассмотренный в [1–3] подход не по-
зволяет оценить отдельные психофизиологические и 
психосемантические аспекты «обработки» человеком 
предупреждающей информации — закономерности 
её понимания, усвоения, реализации последующих 
действий, не понятен их общий вклад в реализацию 
защитных мер и многое другое. 

При этом необходимо отметить наличие нелиней-
ных связей (между числом сообщений, например, и 
правильностью действий по защите от ПФ), обрат-
ных связей (увеличение потока информации может 
привести к ухудшению процесса ее понимания), а 
также различных задержек, опозданий в реализации 
защитных мероприятий из-за затрат времени на ос-
мысление сообщений и т.п. 

В связи с этим, для обоснования рациональной 
частоты рассылки сообщений с предупреждающей 
информацией, оценки влияния психофизиологиче-
ских и психосемантических аспектов её восприятия 
и усвоения представляется целесообразным исполь-
зование метода системной динамики [4–7], позволя-
ющего учитывать изменения в сложных системах, 
обусловленные обратными, нелинейными связями и 
связями с задержкой.

2. Основы моделирования с использованием 
метода системной динамики

В соответствии с методом системной динамики 
сложная система представляется в виде уровней ка-
кого-либо ресурса, потоков этого ресурса и темпа по-
тока ресурсов (рис. 1).

Уровни характеризуют текущие значения ресурса 
внутри системы и представляют собой значения пе-
ременных, накопленные в результате разности меж-
ду входящими и исходящими потоками. Для оценки 
влияния информирования населения на его безопас-

Рис. 1. Гидродинамическая аналогия метода системной динамики
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ные действия в ЧС необходимо рассмотреть уровни 
населения в различных состояниях (не поражено, 
поражено, спасено и т.п.) и информированности об 
опасности и порядке действий.

Сами потоки характеризуют перемещение ресур-
са от одного уровня к другому (например, населения 
из состояния «поражено» в состояние «спасено»), а 
темпы потоков — скорости изменения уровней, пе-
ремещающие содержимое одного уровня к другому. 
Применительно к решаемой задаче темпы потоков 
измеряются как количество человек и число сообще-
ний в единицу времени.

Регуляторы темпа потока (функции решений) 
имеют, как правило, форму уравнений, определя-
ющих реакцию потока на состояние одного или не-
скольких уровней, и обеспечивают заданный темп 
потока. Например, темп «потока людей» из уровня 
«поражено» в уровень «спасено» зависит, в том числе, 
и от правильности действий населения.

В рассматриваемом методе динамику поведения 
сложной системы можно свести к изменению значений 
уровней, а сами изменения регулировать потоками, на-
полняющими или исчерпывающими уровни. Все изме-
нения в системе обусловливаются «петлями обратной 
связи», соединенными в большинстве случаев нелиней-
но. Под данными петлями понимают замкнутые це-
почки взаимодействий, которые связывают исходные 
действия с его результатом [5]. При этом, если изменение 
исходного действия вызывает не пропорциональное из-
менение результата, то связь нелинейная. Аналогично, 
если увеличение исходного действия вызывает увеличе-
ние результата, то обратная связь положительная, в про-
тивном случае — отрицательная.

В соответствии с условными обозначениями, при-
нятыми в методе системной динамики, потоки и уров-
ни можно представить так, как показано на рис. 2.

С учетом рис. 2 функциональное уравнение уров-
ня можно представить следующим образом [8]:

	 S t S t X t Y t dt
t

t

( ) ( ) ( ) ( )= + −( )∫0

0

,	 (1)

где S(t) — уровень ресурса в момент времени t (коли-
чество человек или число сообщений, чел. или ед.);

S(t0) — уровень ресурса в момент времени t0 (, чел. 
или ед.);

Рис. 2. Схема представления потоков и уровня в методе систем-
ной динамики (потоко-уровневая модель)

Рис. 3. Схема распространения облака АХОВ по территории на-
селенного пункта

X(t) — темп входящего потока (чел./ед.времени 
или ед./ед.времени);

Y(t) — темп выходящего потока (чел./ед.времени 
или ед./ед.времени), или в виде дифференциального 
уравнения:

	 dS t
dt

X Y( ) = − .	 (2)

Метод системной динамики включает ещё такие 
понятия, как задержки (предназначенные для ими-
тации задержки потоков и характеризуемые средним 
временем запаздывания), каналы информации (со-
единяющие функции решений с уровнями), вспомо-
гательные переменные (располагаемые в каналах ин-
формации между уровнями и функциями решений, 
определяющие некоторую функцию и имеющие раз-
мерность уровней либо темпов) и др. [7].

3. Потоко-уровневая модель информирования 
населения при аварии  на химически опасном 
объекте

Построение потоко-уровневой модели в рамках 
метода системной динамики осуществлялось для 
случая информирования населения (путем рассылки 
сообщений) при аварии на ХОО, динамика измене-
ний которой условно представлена на рис. 3. 

В соответствии со схемой на рис. 3 при построе-
нии потоко-уровневой модели приняты следующие 
исходные положения, предпосылки и допущения:

•	 при аварии на ХОО происходят пролив на 
подстилающую поверхность и последующее 
длительное испарение АХОВ ингаляционного 
действия с образованием облаков зараженного 
воздуха;

•	 с учетом направления ветра облако зараженно-
го воздуха передвигается в сторону населенного 
пункта с постоянной скоростью;
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•	 количество людей в населенном пункте посто-
янно, люди находятся как в зданиях, так и на 
открытой местности; 

•	 концентрация АХОВ в воздухе зоны заражения 
практически не меняется в рамках времени моде-
лирования и соответствует выводящей из строя 
дозе (IСt100), т.е. количеству вещества ингаляци-
онного действия, вызывающему при попадании 
в организм выход из строя 100% пораженных как 
временно, так и со смертельным исходом [9];

•	 в случае, если пострадавшему оказываются не-
обходимые защитные меры в рамках само- и 
взаимопомощи, то он считается спасенным, в 
противном случае наступает летальный исход;

•	 мероприятия по защите населения, выполняе-
мые силами РСЧС или ГО, не рассматриваются;

•	 в сообщениях, рассылаемых населению на сото-
вые телефоны, доводится информация об опас-
ности и мерах по защите от неё.

С учетом этого потоко-уровневая модель дей-
ствий населения схематично может быть представле-
на в виде схемы (рис. 4).

На рис. 4 показаны некоторые обратные связи 
(положительные обозначены знаком «+», отрицатель-
ные — знаком «–»), смысл которых заключается в сле-
дующем:

•	 А — чем больше населения поражено, чем выше 
темп его гибели;

•	 Б — чем больше населения не поражено, чем 
выше темп его спасения;

•	 В, Г — чем больше населения погибло или спа-
сено, тем меньше темп его попадания в опасную 
зону;

•	 Д — чем больше населения спасено, тем меньше 
темп его поражения и др.

Схема потоко-уровневой модели информирова-
ния показана на рис. 5. 

«Облачка» слева и справа схемы на рис. 5 симво-
лизируют внешний, неограниченный в рамках моде-
ли, источник ресурса (в гидродинамической анало-
гии, например, водоем, море и т.п.).

Рассматривая поток из уровня «население на тер-
ритории н/п» в уровень «население в опасной зоне» 
(см. рис. 4), следует отметить, что на темп этого по-
тока влияет, прежде всего, скорость распростране-
ния зараженного облака по территории населенного 
пункта и плотность населения, т.е. чем быстрее будет 
распространяться облако и выше плотность населе-
ния, тем больше будет соответствующий темп опас-
ности для людей. Данная величина должна иметь ту 
же размерность, что и регулятор потока для рассма-
триваемых уровней — человек в час. Для этого вспо-
могательную переменную «темп опасности», вли-
яющую на регулятор потока из уровня «население 
на территории н/п» в уровень «население в опасной 
зоне», можно найти как 

	 τ ρ νоп н ахов= ⋅ ,	 (3)

где τоп — темп опасности, чел./ч;
ρн — плотность населения, чел./км2; 
νахов — площадная скорость распространения 

АХОВ, км2/ч.
Указанные положения отражены на рис. 6.
Знаком «=» на вышеуказанном рисунке показана 

учитываемая в модели временная задержка от мо-
мента аварии на ХОО до прихода облака АХОВ в на-
селенный пункт.

Очевидно, что в соответствии с рис. 4 население в 
опасной зоне может быть поражено путем токсиче-
ского воздействия зараженного облака или остаться 
непораженным. Это будет зависеть как от параметров 
облака зараженного воздуха (концентрации АХОВ в 
облаке, время его действия и т.п.), так и от успешности 
действий населения по защите от ПФ. С учетом этого 
взаимосвязь вспомогательных переменных, влияю-
щих на регуляторы темпов потоков из уровня «населе-
ние в опасной зоне» в уровни «население поражено» и 
«население не поражено», показана на рис. 7.

Рис. 5. Схема потоков и уровней процесса информирования на-
селения

Рис. 4. Схема потоков и уровней процесса действий населения в 
зоне заражения АХОВ при аварии на ХОО
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Из рис. 7 видно, что вспомогательная перемен-
ная «интегральный темп поражения» соединена по-
ложительной обратной связью с регулятором темпа 
потока из уровня «население в опасной зоне» в уро-
вень «население поражено» (чем больше значение 
переменной, тем выше темп потока) и отрицательной 
обратной связью — с регулятором темпа потока из 
уровня  «население в опасной зоне» в уровень «насе-
ление не поражено» (чем больше значение перемен-
ной, тем ниже темп потока).

Рассматривая вспомогательную переменную «веро-
ятность правильных действий», следует отметить, что 
на её величину влияет, прежде всего, уровень информи-
рованности населения о характере опасности и защит-
ных мероприятиях. В этой связи в общую модель про-
цесса действий населения в зоне заражения АХОВ при 
аварии на ХОО следует включить в качестве элемента 
потоко-уровневую модель информирования, уровень 
в которой измеряется в количестве сообщений, а темп 
потока — количестве сообщений в единицу времени. 
Для того чтобы модель процесса действий населения 
непротиворечиво сочеталась с моделью информирова-
ния, необходимо, чтобы все вспомогательные перемен-
ные, влияющие на «вероятность безопасных действий», 
учитывали количество сообщений. 

При этом очевидно, что как избыточное, так и 
недостаточное количество сообщений негативно 
влияет на безопасность действий населения при ава-
рии на ХОО. Так, чрезмерное количество информа-
ции для населения, сложной в семантическом плане, 
уменьшает степень её понимания. Для учета этого в 
модели возможно использование следующей ориен-
тировочной зависимости вероятности правильного 
понимания информации [11]:

	 P eпон

k
tсооб=

−

,	 (7)

Вероятность поражения АХОВ может быть най-
дена с учетом пробит-функции, например, следую-
щего вида [10]:

	 tпор ppm
n

эксп.= А + B ⋅ln( );	 (4) 

при этом

	 С
C M

Mppm
возд

вещ

=
⋅

1 2,
 ,

где: Pпор — вероятность поражения АХОВ;
А, В — константы для вычисления пробит-

функции общих потерь вследствие воздействия 
АХОВ;

Сppm
n  — концентрация АХОВ в parts per million; 

n — показатель степени, характеризующий меха-
низм воздействия и природу АХОВ;

tэксп — время действия (экспозиции) АХОВ, мин. (ч);
С — концентрация АХОВ, мг/м3;
Мвозд — молекулярная масса воздуха (принимает-

ся равной 29);
Мвещ	— молекулярная масса вещества.
Вероятный темп поражения АХОВ (τвер) будет на-

ходиться по следующей зависимости:

	 τ τвер порP= ⋅оп .	 (5)

В свою очередь интегральный темп поражения 
определяется, как 

	 Τпор вер дейстP= −τ ( )1 ,	 (6)

где: Tпор — интегральный темп поражения населения, 
чел./ч;

Pдейст — вероятность правильных действий насе-
ления по защите от ПФ.

Рис. 6. Схема влияния на регулятор темпа потока из уровня «насе-
ление на территории н/п» в уровень «население в опасной зоне»

Рис. 7. Схема влияния на регуляторы темпа потоков из уровня «на-
селение в опасной зоне» в уровни «население поражено» и «на-
селение не поражено»
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где: Pпон — вероятность правильного понимания ин-
формации;

k — количество сообщений, ед;
tсооб — среднее время между сообщениями, ч.
Аналогично, высокая частота информирования 

населения также негативно влияет на правильность 
его действий. Это связано с тем, что при приеме сооб-
щения возникают отвлечения (потери времени) лю-
дей на понимание и усвоение информации. В услови-
ях высокой динамики распространения ПФ аварии 
на ХОО это может послужить причиной возможного 
дефицита времени на реализацию действий по защи-
те от них. Учет этого положения в первом приближе-
нии возможен с применением следующей формулы:

	 P kотвл = −α,	 (8)

где: Pотвл — вероятность отвлечения на понимание и 
усвоение информации;

k — количество сообщений, ед;
α — коэффициент скорости изменения значений 

вероятности в зависимости от количества сообщений 
(α ≤ 1).

В качестве другой вспомогательной переменной, 
влияющей на «вероятность правильных действий», 
возможно применение степени (вероятности) усвое-
ния информации. В работах отмечается, что для от-
носительно простой информации степень её усвоения 
зависит от количества повторов («повторение — мать 
учения») [12, 13]. И если для предыдущих двух вспо-
могательных переменных увеличение количества со-
общений негативно влияет на действия населения, то 
рассматриваемая переменная вносит положительный 
вклад в «вероятность правильных действий». Значения 
данной переменной удобно определять по формуле [11]: 

	 P
e

усв k
tсооб

=

+
−

1

1
.	 (9)

И, наконец, человек может правильно понять и 
усвоить информацию, но не сумеет реализовать свои 
знания в конкретных условиях обстановки, т.е. не 
сможет перейти от знаний к умениям, тем более, к на-
выкам. Причиной этого может быть слабая практиче-
ская направленность его знаний или необходимость 
других, более глубоких «пластов» знаний. Например, 
при получении информации о том, что необходимо 
смочить ватно-марлевую повязку двухпроцентным 
раствором соды, возможно возникновение затруд-
нений в понимании, что должна представлять собой 
данная повязка. В этой связи необходимо принимать 
во внимание и такую вспомогательную переменную, 
как «успешность само- и взаимопомощи после инфор-
мирования». Величина её может определяться путем: 

Рис. 8. Вероятность поражения в зависимости от количества со-
общений

Рис. 9. Фрагмент модели процесса действий населения с учетом 
уровня его информированности

	 Pспас = 1 – Pпор,	 (10)

где: Pспас — вероятность успешной само- или взаимо-
помощи после информирования;

Pпор — вероятность поражения.
Значения вероятности поражения приведены на 

рис. 8 [3]. 
С учетом сказанного фрагмент модели процес-

са действий населения в зоне заражения АХОВ при 
аварии на ХОО с учетом уровня информированности 
показан на рис. 9.

Следует отметить, что представленные зависи-
мости (7)–(10) носят достаточно общий характер и 
применимы только для простейших сообщений и ус-
ловного реципиента информации. Это обусловлено, в 
свою очередь, общим характером потоко-уровневой 
модели, не содержащей деталей, связанных с содер-
жанием доводимой информации, формой ее пред-
ставления, конкретным текстом и т.п., а также пред-
варительными задачами настоящего исследования, 
направленными на выявление тенденций в процес-
се информирования. В дальнейшем при получении 
и интерпретировании результатов моделирования 
возможно уточнение указанных зависимостей.
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Обратные связи от рассмотренных вспомогатель-
ных переменных показаны на рис. 9. С учетом этого 
значение вероятности правильных действий можно-
найти из соотношения:

	 Pдейст = Pпон · Pотвл · Pусв · Pспас.	 (11)

Строго говоря, сомножители в (11) в определенной 
степени зависимые события, однако на данном этапе, 
при отсутствии результатов исследований о законо-
мерности влияния предупреждающей информации 
на человека, возможно использование формулы про-
изведения вероятностей независимых событий. 

Все указанные выше положения нашли свое отра-
жение на рис. 10. 

Из рис. 10 видно, что темп потока для различных 
уровней зависит от следующих вспомогательных пе-
ременных:

•	 от уровня «население на территории н/п» к 
уровню «население в опасной зоне» — от «темпа 
опасности»;

•	 от уровня «население в опасной зоне» к уровням 
«население поражено» и «население не пораже-
но» — от «интегрального темпа поражения»;

•	 от уровня «население поражено» к уровню «на-
селение спасено» — от «вероятности правиль-
ных действий».

5. Заключение
Разработана потоко-уровневая модель процесса 

действий населения в зоне заражения АХОВ при ава-
рии на ХОО с учетом уровня информированности. 
Её применение в программных средах AnyLogic [6, 
7] или других [14] позволит определить рациональ-
ную частоту рассылки сообщений, реализуемых с по-
мощью различных сервисов сотовой связи, оценить 
отдельные психофизиологические и психосеманти-
ческие аспекты «обработки» человеком предупреж-
дающей информации — закономерности её понима-
ния, усвоения, реализации последующих действий, 
определить общий вклад в реализацию правильных 
защитных мер. Данные результаты будут положены 
в основу методических рекомендаций по информи-
рованию различных категорий населения в условиях 
чрезвычайных ситуаций природного, техногенного и 
биолого-социального характера.

В следующей статье этой серии будет приведены 
результаты применения разработанной модели. 
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Model of Community Awareness at Accident on Chemically Hazardous 
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R.A. Durnev, Deputy Chief, Doctor of Engineering, Associate Professor, The All-Russian Research Institute on Problems 
of Civil Defense and Emergency Situations of EMERCOM of Russia
A.S. Kotosonova, Junior Researcher, The All-Russian Research Institute on Problems of Civil Defense and Emergency 
Situations of EMERCOM of Russia
R.L. Galiullina, Laboratory Research Assistant, The All-Russian Research Institute on Problems of Civil Defense and 
Emergency Situations of EMERCOM of Russia

A model of community actions at an accident on chemically hazardous object taking into account the people information 
level has been presented. The model allows to determine a rational frequency of messages mailing realized by means of 
cellular communication services and to estimate an informing contribution to protective measures realization. Modeling 
results will be put into basis for recommendations related to informing of community’s various categories in emergency 
situation conditions.
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