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Аннотация 
Совершенствование способов применения компьютерных атак в отношении 
корпоративных сетей связи, интегрированных в мировое информационное 
пространство, требует соответствующего развития их систем обеспечения 
информационной безопасности. Существующие научно-методические подходы к 
синтезу систем обеспечения информационной безопасности не позволяют в 
полном объеме обосновать выбор их оптимального состава и структуры. В статье 
предлагаются системные свойства, основные показатели оценки качества систем 
обеспечения информационной безопасности и порядок их использования. На 
основе их численных оценок возможно выбрать систему обеспечения 
информационной безопасности путем обоснования состава и структуры, которые 
наиболее точно удовлетворяют заданным требованиям. 
Ключевые слова: система обеспечения информационной безопасности, синтез, 
качество. 
 
Abstract 
Improving the use of computer attacks against corporate communication networks 
integrated into the global information space requires the appropriate development of 
their information security systems. The existing scientific and methodological 
approaches to the synthesis of information security systems do not allow to fully justify 
the choice of their optimal composition and structure. The article proposes system 
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properties, key indicators for assessing the quality of information security systems and 
the procedure for their use. Based on their numerical estimates, it is possible to choose 
an information security system by justifying the composition and structure that most 
accurately meet the specified requirements. 
Keywords: information security system, synthesis, quality. 

 
Перевод экономической и социальной деятельности современного 

общества в цифровое пространство, а также динамика увеличения инцидентов 
информационной безопасности (ИБ) и ущерба от них в Российской Федерации 
способствовали тому, что задача обеспечения ИБ является одной из актуальных. 
В настоящее время рассматриваемую предметную область регламентируют 
17 Федеральных законов Российской Федерации, 8 Указов Президента 
Российской Федерации, более 100 государственных стандартов (ГОСТ) и иных 
руководящих документов, что способствует возникновению неопределенностей в 
общих подходах оценки качества СОИБ КСС [1-3]. 

На основании обобщения ряда руководящих документов (ГОСТ 
Р ИСО/МЭК 13335-1-2006; ГОСТ Р ИСО/МЭК 17799-2005; ГОСТ Р ИСО/МЭК 
27001-2006; ГОСТ Р ИСО/МЭК 27005-2010; ГОСТ Р ИСО/МЭК 27033-1-2011; 
ГОСТ Р 53110-2008; ГОСТ Р-53114-2008; ГОСТ Р 53801-2008; ГОСТ Р 54583-
2011 и др.) сформулирована концептуальная модель изучаемого процесса (рис. 1). 
В общем виде модель объединяет объект воздействия (КСС) с СОИБ и 
определенные процессы применения компьютерных атак (КА) 
злоумышленником. 

КСС объединяет программные, аппаратно-программные, аппаратные 
средства обработки, хранения и передачи информации. С другой стороны, 
стратегии ИБ формируют политику ИБ КСС и определяют организационные, 
организационно-технические механизмы защиты КСС от компьютерных атак 
(СЗ КА). СЗ КА являются основными элементами систем обеспечения 
информационной безопасности (СОИБ) КСС. 

В зависимости от КСС применяются различные СЗ КА и их сочетания 
(рис. 2) [4-6]. 
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Рис. 1. Концептуальная модель процесса обеспечения ИБ КСС 
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Результаты анализа основных принципов и этапов синтеза СОИБ КСС 
свидетельствуют о том, что синтез сводится к задачам оптимизации значений 
показателей качества создаваемой системы путем изменения варьируемых 
параметров [7, 8]. С точки зрения системного анализа СОИБ представляет собой 
совокупность СЗ КА и связей между ними. Основными варьируемыми 
параметрами являются технические характеристики применяемых СЗ КА. 
Концептуально возможна разработка СЗ КА, полностью удовлетворяющих 
требованиям заказчика, однако с практической стороны это приведет к 
существенным финансовым и временным затратам. Вследствие чего синтез СОИБ 
сводится к рациональному выбору СЗ КА, обеспечивающему требуемое качество 
СОИБ [7, 9]. 
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Рис. 2. Классификация средств защиты от компьютерных атак и вариант 

 их взаимодействия 
 

Под качеством СОИБ понимается онтологическая категория, 
раскрывающая закономерности формирования структуры, целостности, свойств 
объектов и процессов, их развития и реализации. Проведенные исследования 
показали, что для оценки качества создаваемой (модернизируемой) СОИБ 
целесообразно применять следующую группу показателей, отражающих 
основные свойства СОИБ на системном уровне [10, 11]. 

Своевременность – способность СОИБ выявлять, противодействовать 
(минимизировать) и устранять последствия информационно-технических 
воздействий в заданное время. В качестве основных показателей своевременности 
СОИБ используются: 

– вероятность выявления признаков КА ( ))(выявл tP ; 
– вероятность успешного противодействия КА ( ))(против tP ; 
– вероятность устранения последствий КА ( ))(устран tP . 
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Оперативность – способность СОИБ прогнозировать развитие выявленных 
признаков КА, формировать стратегии применения и использовать СЗ КА для 
устранения (минимизации) ущерба, расследовать инциденты информационной 
безопасности. 

В качестве основных показателей оперативности СОИБ используются: 
– достоверность результатов прогнозирования ( )прогнD ; 
– количество сценариев развития ИТВ и защиты от них ( )сценN ; 
– время прогнозирования ( )прогнT ; 
– вероятность своевременного прогнозирования ( ))(прог tP ; 
– время управленческого цикла (активации) ( )упрT ; 
– вероятность нахождения требуемого средства и механизма защиты в 

работоспособном состоянии ( ))(прог tP ; 
– время расследования инцидента информационной безопасности ( )упрT . 
Полнота – способность СОИБ обеспечить защиту от актуальных на момент 

эксплуатации видов информационно-технических воздействий. В качестве 
основных показателей полноты СОИБ используется коэффициент полноты 
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NK , отражающий долю КА, от которых способна защитить СОИБ. 

Модернизируемость – способность СОИБ в заданное время обновлять или 
дополнять состав программного обеспечения и технических средств защиты от 
КА с заданными режимами работы. 

В качестве основных показателей модернизируемости СОИБ 
используются: 
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оперN ; 

– среднее время, необходимое для обновления программного обеспечения 
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 обнПО

оперt ; 

– количество дополнительных операций ( )доп
оперN ; 

– среднее время, необходимое для дополнения состава техническим 

средством и установления требуемых режимов работы 




 обнТС

оперt . 

Устойчивость – способность СОИБ функционировать в условиях 
различных дестабилизирующих факторов, в заданных режимах работы и 
заданном расходе ресурсов элемента КС, на котором эта система установлена. 
Устойчивость включает надежность, стойкость и структурную живучесть.  

Под надежностью СОИБ понимается способность системы сохранять во 
времени значения эксплуатационных показателей в пределах, соответствующих 
работоспособному состоянию. В качестве основного показателя надежности 
СОИБ используют коэффициент готовности ( )гK . 

Под стойкостью СОИБ понимается способность системы выполнять 
функциональные задачи в условиях КА на ее элементы. В качестве основных 
показателей стойкости СОИБ используют:  

– вероятность нахождения СОИБ в работоспособном состоянии ( ))(работ tpi  
при применении в отношении нее i-го вида КА; 

– обобщенная вероятность нахождения СОИБ в работоспособном 
состоянии при КА на нее ( ))(работ tP ; 



52 

– время восстановления работоспособности после выхода из строя СОИБ 
( )упрT . 

Под структурной живучестью СОИБ понимается способность 
функционировать в условиях выхода их строя части ее элементов. В качестве 
основных показателей структурной живучести СОИБ используют: 

– количество элементов, при выходе которых СОИБ переходит в 
неработоспособное состояние ( )нрс

элN ; 
– время восстановления работоспособности КСС после выхода ее или 

части элементов из строя ( )упрT . 
Ресурсопотребляемость – характеризует затраты (финансовые, 

материальные, системные), используемые при разработке и функционировании 
СОИБ. В качестве основных показателей ресурсопотребляемости СОИБ 
используют:  

– затраты на разработку (модернизацию) ( )разр
финC ; 

– производство ( )СОИБ
финC ; 

– эксплуатацию (в том числе утилизацию) ( )экспл
финC ; 

– используемый системный ресурс при нормальной эксплуатации СОИБ 
( )норм

экспR ; 
– используемый системный ресурс при КА на элемент СССН ( )возд

экспR ; 
– используемый системный ресурс при КА на СОИБ ( )ИТВ

экспR . 
Учитывая перечисленные параметры и их разнонаправленность, одним из 

важных этапов синтеза СОИБ является решение многокритериальной задачи, по 
выбору оптимальной структуры СОИБ. Указанную задачу, возможно, решить при 
помощи нахождения векторов, характеризующих эффективность каждого 
варианта построения СОИБ, который определяется на основании метода 
отклонений нормированных значений от требуемых значений [12-14].  

Для решения данной задачи предлагается на первом этапе сформировать 
систему оценки качества СОИБ, включающую систему показателей качества КСС 
(требования к качеству предоставляемых услуг связи, технические 
характеристики и требования сетевых соединений и применяемых средств 
обработки, хранения и передачи данных) [15-17], систему показателей качества 
СОИБ, систему показателей качества СЗ КА [18-20], систему внешних 
воздействий (модель угроз и нарушителя), причем актуальную на момент ввода 
СОИБ в эксплуатацию, а не действующую на момент формирования технического 
задания) [21-23], систему измерений и систему правил сравнения [24-26]. 
Определить критерии принятия решения об уровне качества – правило сравнения 
текущих значений и эталонных. 

На втором этапе с использованием метода отклонений нормированных 
значений от требуемых значений определить качество каждого из имеющихся 
СЗ КА путем нахождения обобщенной численной оценки качества. Для 
определения вектора определяющего качество каждого СЗ КА предлагается 
применять следующие свойства ИБ – целостность, доступность, 
конфиденциальность защищаемой информации. Исходные данные получаются на 
основании натурных или полунатурных экспериментов, с применением подходов 
диверсионного анализа. Сущность метода и пример расчета описан в [14]. 

На третьем этапе на основании принятых критериев исключаются СЗ КА, 
которые не удовлетворяют требуемым значениям (исключаются СЗ КА, которые 
обладают как неудовлетворительными характеристиками, так и избыточными). 
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На четвертом этапе формируются варианты структуры синтезируемой 
СОИБ [4, 5, 16], после чего при помощи метода отклонений нормированных 
значений от требуемых значений, производится определение значений качества 
каждого варианта построения (пятый этап). В качестве свойств, описывающих 
качество СОИБ, используют своевременность, оперативность, полноту, 
модернизируемость, устойчивость, ресурсопотребляемость. 

Сформулированный подход позволяет найти рациональную структуру 
СОИБ, минимально отличающуюся от идеальной, при использовании известных 
СЗ КА. Данный подход позволяет сократить затраты на разработку новых СЗ КА 
и повысить обоснованность выбора структуры СОИБ за счет применения 
численных оценок. Основные положения подхода реализованы в патенте РФ на 
изобретение [27]. 
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